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Извод, ИЗ: Овај рад обухвата теоријску анализу и практичну 

примену архитектуралног приступа безбедности веб 

апликација заснованог на јасном раздвајању 

одговорности између система за аутентификацију и 

механизма за ауторизацију. Рад представља принципе 

рада Keycloak система за управљање идентитетом и 

приступом, процес издавања, верификације и опозива 

JWT токена, као и управљање корисничким улогама, 

уз анализу Spring Security оквира са фокусом на два 

нивоа ауторизације: контролу приступа засновану на 

улогама корисника (RBAC) и ауторизацију засновану 

на власништву ресурса и пословним правилима домена 

(ABAC). Практични део рада заснива се на 

имплементацији платформе за лицитацију над 

огласима, развијене коришћењем Spring Boot 

технологије на серверској страни и Next.js и React 

технологија на клијентској страни. Keycloak систем 

преузима потпуну одговорност за аутентификацију 

корисника, укључујући регистрацију, пријаву, 

вишефакторску аутентификацију и управљање 

токенима, док Spring Security, након верификације 

JWT токена, доноси све одлуке о приступу ресурсима 

на основу улога и пословних правила дефинисаних 

унутар апликације. 
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