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Predgovor

Kako je rastao znacaj racunarskih mreza na svakodnevni zivot ljudi, otvorile su se
1 mogucénosti za ostvarivanje dobiti putem malicioznih aktivnosti. Ta dobit moze imati
materijalnu prirodu, ali moze biti i u obliku informacija, znanja i slicno. Kako bi ostvarili
takvu dobit, sajber kriminalci izvrSavaju napade na veb portale, sisteme pruzanja usluga,
drzavne sisteme, kao i na masine obic¢nih korisnika. Poslednjih godina svedoci smo napada
na nuklearna postrojenja, napada koji onemogucavaju dostavljanje elektricne energije,
kao i napada koji prekidaju rad pogona za industrijsku proizvodnju. Uprkos zakonima
koji kaznjavaju ovakve aktivnosti, broj sajber napada je u konstantnom porastu.

Da bi iskustvo koris¢enja racunara i racunarskih mreza bilo prijatno za krajnje kori-
snike, neophodno je u Sto vec¢oj meri detektovati i spreciti ovakve napade. Kako sajber
kriminalci konstantno kreiraju nove napade, kao i nove varijacije ve¢ postoje¢ih napada,
tradicionalne metode detekcije ¢esto ne mogu na vreme da otkriju ovakve vrste napada.
Vestacka inteligencija, a pre svega vestacke neuronske mreze, su zadnjih decenija dozivele
veliki razvoj. Pogotovo su efikasne prilikom uéenja na osnovu obelezenih primera, i karak-
terise ih dobra generalizacija na nove do sada nevidene primere. Kako je velika sli¢nost
u problemu koji se javlja u detekciji napada i problemu koji neuronske mreze resavaju,
u ovoj disertaciji ¢e biti istrazena primena vestackih neuronskih mreza na detekciju veb
napada.

Rad se sastoji iz Sest poglavlja. U prvom poglavlju su date teorijske osnove. Opisano
je sta su vestacke neuronske mreze i kako je tekao njihov razvoj kroz istoriju. Nelinearnost
omogucava neuronskim mrezama da modeliraju kompleksije procese, pa ¢e u ovoj glavi
biti opisano viSe nacina kako se ona postize. U glavi je opisano i vise tipova slojeva
neuronskih mreza, koji ¢e kasnije biti korisé¢eni. Dat je i kratak pregled trenutnih metoda
primene vestacke inteligencije na detekciju veb napada.

Svaki veb servis je u nekoj meri ranjiv. Slanjem malicioznih zahteva, napadaci po-
kusavaju da ostvare pristup delovima sistema koji nisu predvideni za njih. Saobracaj
prema nekom veb servisu ima veliki broj regularnih i mali broj malicioznih zahteva. Da
bi prikupili maliciozne zahteve, koristi¢emo zamke (eng. honeypots), do kojih je tesko
do¢i regularnim ponasanjem na mrezi. Ovakav pristup nam takode omogucava da poten-
cijalno prikupimo informacije o novim, do sada nevidenim tipovima napada, za razliku
od standardnih pristupa u kojima se ¢esto korpus malicioznih zahteva kreira simulacijom
ve¢ poznatih napada. Koristeéi prikupljene zahteve iz regularnog saobracaja i maliciozne
zahteve iz zamki, u drugom poglavlju ¢emo uciti modele vestackih neuronskih mreza
da detektuju maliciozne zahteve sa Sto vecom tacnoscéu. Testiracemo vise pristupa ek-
strakcije atributa (eng. feature extraction) i kreirati vise modela, u kojima ¢emo isprobati
pristupe i sa i bez uzimanja u obzir sekvencijalne prirode sadrzaja veb zahteva. Pored



standardnog nacina testiranja, izvrsi¢emo i testiranje u kome ¢emo zahteve za treniranje
i evaluaciju razdvojiti po vremenu kada su se desili, da bi testirali takozvane napade
nultog-dana (eng. zero-day attacks).

Regularan saobracaj i tipovi malicioznih zahteva napadaca se menjaju vremenom.
Kako neuronske mreze koristec¢i standardne tehnike treniranja imaju problem da prilikom
dotreniravanja na novim primerima izgube znanje akumulirano do tada (eng. catastrop-
hic forgetting), u treéem poglavlju ¢e biti predstavljeno vise tehnika inkrementalnog
ucenja. Ove tehnike imaju za cilj da se izbegne potpuno retreniranje modela, i da mo-
deli inkrementalno akumuliraju znanje uc¢eé¢i samo na novim primerima, uz $to manje
zaboravljanje. Drugo i tre¢e poglavlje temelje se na radu:

e Nikola Stevanovié¢, Branimir Todorovi¢, and Vladan Todorovié. Web attack detecti-
on based on traps. Applied Intelligence, 52(11):12397-12421, 2022. https://doi.
org/10.1007/s10489-021-03077-9. Reproduced with permission from Springer
Nature.

Neke napade je tesko detektovati samo analizom sadrzaja veb zahteva. Radi sveobu-
hvatnije analize, u ¢etvrtom poglavlju ¢emo istraziti problem detekcije veb napada
pomocu analize mreznih atributa u toku regularnog saobracaja i napada. S obzirom da
ovde nije jednostavno odrediti korisne atribute mreze, analizira¢emo problem selekcije
mreznih atributa u cilju poboljsanja efikasnosti detekcije napada. Fokusira¢emo se na
generalnijem pristupu selekciji atributa, koji je mogucée primeniti na razlicite modele
detekeije. Cetvrto poglavlje je bazirano na radu:

e Nikola Stevanovi¢. Population-based feature selection for intrusion detection. In
First Serbian International Conference on Applied Artificial Intelligence (SICAAT).
Kragujevac, Serbia, 2022.

U poslednje vreme jedan od najprisutnijih tipova napada su takozvani fising (eng.
phishing) napadi, u kojima se napadaci lazno predstavljaju kao odredene osobe ili insti-
tucije od poverenja, ne bi li dobili od napadnutog lica odredene poverljive informacije
ili materijalna sredstva. Da bi ublazili ovaj problem, u petom i Sestom poglavlju ¢emo
istraziti primenu dubokih neuronskih mreza na detekciju ovih vrsta napada. U petom
poglavlju ¢emo analizirati problem detekcije fising mejlova, od kojih ovi napadi najcesée
pocinju. Iz mejlova ¢emo najpre izvuéi koristan tekstualni sadrzaj, a potom kreirati efi-
kasan klasifikator teksta, baziran na dubokoj neuronskoj mrezi i ugradnji reci i karaktera
u vektorski prostor. Peto poglavlje se temelji na radu:

e Nikola Stevanovi¢. Character and word embeddings for phishing email detection.
Computing and Informatics, 41(5):1337-1357, 2022.

Sesto poglavlje obraduje problem detekcije fising veb sajtova. Do njih se najéesée
dolazi klikom na linkove iz fising mejlova, ali i pomo¢u drugih kanala za njihovu distri-
buciju. Analizira¢emo uticaj razlic¢itih atributa sajta na to da li se radi o fiSing sajtu,
raditi ugradnju tih atributa u vektorski prostor i kreirati efikasan sistem za detekciju
fising veb sajtova. Sesto poglavlje je bazirano na radu:


https://doi.org/10.1007/s10489-021-03077-9
https://doi.org/10.1007/s10489-021-03077-9

e Nikola Stevanovié¢. Embedding and weighting of website features for phishing detec-
tion. Facta Universitatis, Series: Mathematics and Informatics (prihvacen 22.11.2024.
godine).

Disertacija je uradena pod mentorstvom prof. dr Branimira Todorovic¢a. Koristim ovu
priliku da mu se zahvalim na velikoj pomo¢i koju mi je pruzio tokom citavih doktorskih
studija.

Zeleo bih da se zahvalim i Vladanu Todoroviéu i Danijelu Sokoloviéu, ekspertima
iz oblasti sajber bezbednosti, koji su me uputili u ovu oblast i pomogli mi prilikom
prikupljanja podataka o veb napadima neophodnim za analizu.

Takode bih hteo da se zahvalim Nikoli Mihajlovi¢u i svim kolegama sa posla, jer su
uvek imali razumevanja za moje aktivnosti vezane za doktorske studije.

Na kraju bih se najtoplije zahvalio i svojoj porodici na razumevanju i podrsci koju
mi je pruzila tokom mog skolovanja.



Poglavlje 1

Teorijske osnove

1.1 Vestacke neuronske mreze

Prve ideje o vestackim neuronskim mrezama datiraju jos iz 40-ih godina 20. veka. Mc-
Culloch i Pitts su 1943. godine [74] predlozili matematicki model neurona i time postavili
temelje za dalji razvoj neuronauke i vestacke inteligencije. U svojoj knjizi ” Organizacija
ponasanja” [41], Hebb je analizirao plasti¢nost neuronskih mreza, i sposobnost sinapsi da
jacaju ili slabe tokom vremena.

Ve¢ u sledecoj deceniji, Rosenblatt [93] je inspirisan funkcionisanjem oka muve kreirao
perceptron, upros¢eni matematicki model funkcionisanja neurona. U ovom modelu se
svaki od ulaznih signala mnozi odredenom tezinom. Ukoliko je suma tih proizvoda veca od
grani¢ne vrednosti, izlaz neurona je 1, a u suprotnom je 0. On je predlozio i na¢in uc¢enja
ovakvog neurona na osnovu primera. Glavni nedostatak predlozenog perceptrona je sto je
mogao da uc¢i samo klase koje su linearno razdvojive. U narednim godinama se nastavlja
istrazivanje sa slicnim modelima, a pojavljuju se i prve prakticne primene u detekciji
govornog jezika, kreiranju vremenske prognoze, dijagnostici EKG-a (elektrokardiograma)
i drugim oblastima [110].

Nakon perioda umanjenog istrazivanja i ulaganja u ovakve sisteme, poznatijeg kao
zima u vestackoj inteligenciji (eng. the Al winter), 80-ih godina se ponovo obnavlja inte-
resovanje. U srzi tog interesovanja je bekpropagacija (eng. backpropagation), ¢iji zaceci
datiraju jos iz 60-ih godina, ali je pravu popularnost dozivela 80-ih, posebno nakon sto
su Rumelhart i dr. objavili poglavlje u knjizi pod nazivom ”Ucenje unutrasnjih repre-
zentacija propagiranjem greske” [04]. Bekpropagacija je u kombinaciji sa gradijentnim
spustom omogucdila treniranje visSeslojnih vestackih neuronskih mreza. Ovo je i danas
preovladujuéi nacin treniranja neuronskih mreza.

Krajem 80-ih i pocetkom 90-ih krec¢e primena bekpropagacije i u racunarskom vidu
(eng. computer vision). LeCun i dr. su 1989. godine objavili rad [68] u kome su pokazali da
neuronska mreza moze uspes$no da prepoznaje rukom napisane cifre postanskih brojeva.
Ovaj rad je pokazao i efikasnost konvolucionog sloja, koji i danas ¢ini osnovu mnogih
modela u racunarskom vidu.

Tih godina su se slicne ideje pojavile i u obradi sekvencijalnih podataka. Waibel
i dr. su [106] predlozili neuronsku mrezu sa vremenskim kasnjenjem za prepoznavanje
fonema, koja je idejno veoma slicna LeCun-ovoj mrezi. Ipak, u procesiranju sekvenci su

14
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u narednom periodu primat preuzele rekurentne neuronske mreze. Za razliku od mreza
u kojima izlaz nekog sloja moze da bude ulaz samo narednim slojevima, u rekurentnim
mrezama to nije sluc¢aj. U rekurentnim mrezama se cesto deSava da se izlaz poslednjeg
sloja koristi kao ulaz prvog (ili u ekstremnom sluéaju izlaz jednog neurona kao njegov
ulaz), a to elegantno resava problem dodavanja memorije mrezi, §to je ¢esto dosta korisno
u obradi sekvencijalnih podataka. Za treniranje ovakvih modela kreiran je i novi vid
bekpropagacije nazvan bekpropagacija kroz vreme [109].

Naredni period usporenog razvoja i primene neuronskih mreza izazvali su problemi
vezani za treniranje dubokih modela. Vise algoritamskih tehnika je koris¢eno kako bi se
ovaj proces unapredio [42} [16, [I7]. Ipak, kljuéni korak desio se u hardveru. Umesto dota-
dasnjih centralnih procesorskih jedinica, za treniranje dubokih neuronskih mreza pocele
su da se koriste graficke procesorske jedinice, koje imaju znacajno veéi nivo paraleliza-
cije, ¢ime su omogucile znatno brze treniranje ovakvih modela. Kreiranje ve¢ih korpusa
je omogucilo ve¢im modelima da iskoriste svoj pun potencijal. Jedan od najpoznatijih iz
tog vremena bio je ImageNet korpus, na kome su Krizhevsky i dr. dubokom konvoluci-
onom mrezom ostravili ubedljivu pobedu 2012. godine, i time zapoceli period nadmoc¢i
vestackih neuronskih mreza, koji i dalje traje.

1.2 Primeri slojeva neurona

Neuronske mreze sadrze veliki broj neurona. Neuroni su najcesée podeljeni po slo-
jevima, koji predstavljaju celine unutar mreze. U nastavku ¢e biti opisano vise tipova
slojeva koji se koriste u modelima koji ¢e biti predlozeni za detekciju napada. Za svaki
od njih ¢e biti objasnjeno koju funkciju obavlja, i kako procesira ulazni signal.

1.2.1 Sloj ugradnje

Slojevi ugradne se koriste kada postoji recnik tokena (npr. slogova, reci, slova i sli¢no),
i postoji potreba da svaki token ima svoju vektorsku reprezentaciju. Svaki token ima svoj
jedinstveni identifikacioni broj (ID) unutar recnika (ceo broj izmedu 01 N — 1, gde N
predstavlja veli¢inu recnika). Sloj ugradnje se sastoji iz jedne matrice sa parametrima
E € RV*4 gde d predstavlja velicinu vektora ugradnje. Oznac¢imo sa e; i-ti red u matrici
E = [eg,...,en_1]". Vektor e; je vektorska reprezentacija tokena ¢iji je identifikacioni
broj u re¢niku .

Na svom ulazu sloj ugradnje prima listu od L celih brojeva 4, ...,7;_1, koji pred-
stavljaju ID-eve tokena iz ulazne sekvence. Sloj ugradnje uzima odgovarajuce redove iz
matrice ugradnje E (na osnovu ID-eva), i kreira matricu [e;,, ..., e;, ,|", koja predstavlja
izlaz sloja ugradnje.

Jedna pogodnost sloja ugradnje je Sto njegovi parametri mogu da se uce zajedno sa
svim ostalim parametrima modela. Kada se vrsi bekpropagacija, racunaju se gradijenti
kriterijumske funkcije u ondosu na sve parametre modela, ukljucujuéi i parametre sloja
ugradnje koji odgovaraju tokenima koji su bili prisutni na ulazu. Ovi gradijenti se kasnije
koriste od strane optimizacionih algoritama baziranih na gradijentu kako bi se azurirali
parametri sloja ugradnje (kao i svi ostali parametri modela).
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1.2.2 Linearni sloj i aktivacione funkcije neurona

Linearni sloj je jedan od najceS¢e koris¢enih slojeva u arhitekturama neuronskih
mre7a, i sastoji se iz dva skupa parametara: matrice W € R%*% i vektora b € R%. Ulaz
je di-dimenzioni vektor z, a na izlazu kreira ds-dimenzioni vektor v = Wax + b.

Da bi se kreirale kompleksnije reprezentacije iz ulaznih podataka, potrebno je kori-
stiti nelinearnosti. Neke od najkoriséenijih nelinearnosti su sigmoidalna (o), hiperbolicki
tangens (tanh) i funkcija ispravljaca (eng. rectified linear unit ili ReLLU). Formule ovih
aktivacionih funkcija su date u jednac¢inama od do (L.3). One se primenjuju po

individualnim neuronima.

o(z) = 1+1e—x (1.1)
tanh(z) = Zj;—jj (1.2)
ReLU(x) = max(0,x) (1.3)

1.2.3 LSTM

Duga kratkoroéna memorija [44] (eng. long short-term memory ili LSTM) je arhi-
tektura rekurentne celije koja je smanjila problem sa is¢ezavaju¢im gradijentima koji
su tradicionalne rekurentne ceilije imale. Rekurentne celije se koriste za procesiranje
sekvencijalnih podataka.

Neka je data sekvenca od L d-dimenzionih ulaznih vektora zg, ..., xr_1. LSTM ¢elija
sekvencijalno prima ulazne vektore z; (jedan po jedan od zg do x_1), koje koristi da bi
azurirala svoja dva d-dimenziona vektora stanja: vektor stanja celije ¢; i vektor skrivenog
stanja h;. Pocetne vrednosti vektora stanja se najcescée inicijalizuju nulama. Formule po

kojima se azuriranju vektori stanja su date u jednac¢inama od (|1.4]) do (1.9).

iv = o(Wiwy + by + Whihy—1 + bpy) (1.4)
fi = o(Wigzy + big + Wiphi—1 + bay) (1.5)
op = o(Wiomy + bio + Whohi—1 + bpo) (1.6)
g = tanh(Wi,a, + by + Wighi—1 + bpy) (1.7)
a = [iOcaa+uOg (1.8)
hy = o, ® tanh(c;) (1.9)

Simbol ® predstavlja Hadamard-ovo mnozenje po elementima. Celija koristi meha-
nizme kapija (eng. gating mechanism) kao bi kontrolisala protok informacija. Ulazna
kapija (eng. input gate) i; kontrolise koli¢inu informacija koje ¢elija prima iz svog ulaza.
Kapija zaboravljanja (eng. forget gate) f; je odgovorna za resetovanje znanja koje veé
postoji u vektorima stanja Celije. Izlazna kapija (eng. output gate) o; kontrolise koji deo
informacija koje ¢elija ima treba da bude prosleden na izlaz celije. Graficka ilustracija
LSTM ¢elije je data na slici [1.1]

Celija sadrzi osam matrica (Wi, Wiz, Wio, Wig, Whi, Wi p, Who, Wiy € R%*9) i osam
vektora (b, bif, bios big, O, nfy bho, bng € R?) sa parametrima. Ovi parametri se azuriraju
u toku treniranja neuronskih mreza optimizacionim algoritmima baziranim na gradijentu.
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Slika 1.1: LSTM c¢elija

Poslednji vektor skrivenog stanja, hr_i1, se ¢esto koristi za reprezentaciju cele ulazne
sekvence.

Postoji i dvosmerna (eng. bidirectional) varijanta LSTM arhitekture. Ona koristi dve
odvojene LSTM ¢elije. Jedna ¢elija procesira ulazne vektore z; u standardnom redosledu
(od z¢ do xp_1), dok ih druga procesira u obrnutom redosledu (od z;_; do xg). Izlaz
arhitekture na poziciji ¢t se dobija nadovezivanjem izlaza ove dve ¢elije u trenutku nakon
Sto procesiraju ulazni vektor z;.

1.2.4 1-dimenziona konvolucija

U poslednjih par decenija, konvolucioni slojevi su bili uspesno primenjivani u raz-
licitim oblastima [64, 60} 3, [34]. Za ekstrakciju atributa u tekstualnim podacima, najcesée
koris¢eni konvolucioni sloj je 1-dimenzioni konvolucioni sloj. Neka je data ulazna matrica
U € R4 formirana od sekvence L d-dimenzionih vektora. Sloj se sastoji iz vise kerne-
la (Gesto nazivanim i konvolucionim matricama ili filterima). Svaki kernel sadrzi svoju
posebnu matricu parametara W € R°*¢ i svoj poseban parametar pomeraja b € R.
Hiperparametar S se zove veli¢ina kernela. Izlaz konvolucije koris¢enjem ovog kernela je
vektor v € RE7F1 &ije se vrednosti mogu izracunati korigéenjem formule (1.10)). Vizuelni
prikaz izracunavanja na jednom konkretnom primeru je dat na slici

1d

> WiklUiij (1.10)

-1d-1
=0 k=0

S
Uz:b—F

<

Oznacimo sa N broj kernela u konvolucionom sloju. Svaki od njih ¢e na izlazu pro-
izvesti poseban (L — S + 1)-dimenzioni vektor. Konkatenacijom ovih vektora po no-
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Slika 1.2: 1-dimensional convolution

voj dimenziji se dobija izlaz konvolucionog sloja, koji je u obliku matrice dimenzija
(L—S+1) x N. Broj redova u izlaznoj matrici moze dodatno biti poveé¢an koriséenjem
dopunjavanja ulazne matrice (eng. padding). Dopunjavanje se vrsi tako $to se odredeni
broj redova (najcesée popunjenih nulama) doda ulaznoj matrici U na njen pocetak i
kraj, i kao rezultat toga se i velic¢ina izlazne matrice poveca za isti broj redova. Jedan od
cestih razloga zasto se vrsi dopunjavanje je da bi prva dimenzija ulazne i izlazne matrice
bila ista, ali postoje i drugi razlozi.

1.2.5 Selekcija globalnog maksimuma

Sloj selekcije globalnog maksimuma (eng. global max-pooling) se koristi da bi se
izracunale najjace aktivacije ulaza duz ulazne sekvence. Neka je na ulazu data matrica
U € RY*4 Izlaz sloja bi¢e d-dimenzioni vektor v ¢iji elementi mogu da se izra¢unaju
koris¢enjem jednacine (|1.11]).

vj = max Uij. (1.11)

Prilikom detekcije napada, nalazenje malicioznih delova negde u tekstu je cesto dobar
indikator da se radi o nekoj malicioznoj aktivnosti. Kako konvolucioni sloj ekstraktuje
atribute iz lokalnih delova teksta, primena sloja selekcije globalnog maksimuma nad nje-
govim izlazom moze da pomogne u pronalazenju mesta u tekstu gde se desavaju najjace
aktivacije nekih malicioznih Sablona, sto ga ¢ini posebno korisnim u ovom domenu.

1.2.6 Normalizacija sloja

Normalizacijom aktivacija neurona, moguce je postiéi brze i efikasnije treniranje. Za
razliku od nekih ranijih normalizacionih tehnika, kao sto je normalizacija grupe (eng.
batch normalization) [46], normalizacija sloja (eng. layer normalization) [I5] racuna sred-
nju vrednost i varijansu potrebu za normalizaciju koriste¢i samo jedan primer za treni-
ranje. Takode se izvrsava identi¢no izracunavanje tokom delova za treniranje i testiranje,
Sto nije slucaj kod normalizacije grupe.
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Neka je dat vektor € R?, koji predstavlja jedan ulazni primer. Sloj sadrzi dva
vektora parametara koja uci, 7,3 € R? Pre pocetka treniranja, v se inicijalizuje na
vektor jedinica, a 8 na vektor nula. Izlaz sloja je d-dimenzioni vektor v, ¢ije izracunavanje
je dato u (1.12)).

x — E[x]
V= ——————= 07+ [ 1.12
\/Var[z] + € (1.12)

Kako je x vektor, a E[z] skalar, E[z] se oduzima od svakog elementa vektora x. Srednja
vrednost i varijansa se rac¢unaju formulama (1.13) i (1.14)). Za rac¢unanje varijanse ¢e biti
korigc¢en pristrasni estimator. Hiperparametar € je neka mala konstanta (na primer 107°),
i koristi se da bi se izbeglo potencijalno deljenje nulom.

Elz] = é Y T (1.13)
o
Var[z] = pi (z; — Blz])? (1.14)

Pored toga sto ¢ini proces treniranja efikasnijim, ovaj sloj takode ima pozitivan uticaj
1 na generalizaciju modela.

1.3 Primena maSinskog ucenja na detekciju napada

Kako su racunarske mreze vremenom rasle i postajale sve znacajnije, rasla je i opa-
snost od napada. Kao posledica toga istrazivanje u oblasti detekcije napada postaje sve
znacajnije. Veci deo literature iz oblasti detekcije veb napada je bazirana na nekim la-
beliranim korpusima. Od starijih korpusa, DARPA1998 [70] i KDDCup’99 [56] se i dalje
aktivno analiziraju. NSL-KDD [I00] korpus je kreiran od strane kanadskog instituta za
sajber bezbednost na osnovu KDDCup’99 korpusa, eliminisanjem primera koji se pona-
vljaju i poboljsanjem balansa izmedu broja primera razli¢itog tipa. Na Univerzitetu u
Nju Bransviku je kreiran ISCX2012 korpus [99], koji sadrzi sirove podatke iz mreznog
saobracaja prikupljene u periodu od 7 dana. Sadrzi regularan saobracaj i 4 tipa napada.
AWID [62] korpus sadrzi podatke iz 802.11 saobracaja. Istrazivaci sa Univerziteta iz No-
vog Juznog Velsa su kreirali UNSW-NB15 [82] korpus sa ciljem da rese neke od problema
ranijih korpusa. Medu novijim korpusima treba svakako ista¢i korpuse CIC-IDS2017 i
CSE-CIC-IDS2018 [97] kreirane od strane kanadskog instituta za sajber bezbednost, jer
sadrze veliki broj napada koji su danas prisutni. Veé¢ina korpusa sadrzi ili sirove podat-
ke iz mreznog saobracaja, ili tabelarne podatke u CSV (eng. comma-separated values)
formatu. Polja kod podataka u tabelarnom formatu najcesée imaju numericke vrednosti
ili predstavljaju odredene kategorije. Medu korpusima koji ¢uvaju veb zahteve u tekstu-
alnom formatu, FWAH korpus se izdvaja svojom veli¢inom.

Modeli u nastavku predstavljaju razlicite pristupe resavanju problema detekcije veb
napada pomocu masinskog ucenja. Dok su neki od njih jednostavniji i imaju veliku brzinu
izvrSsavanja, drugi imaju slozeniju strukturu i u stanju su da modeliraju kompleksnije

"https://github.com/faizann24/Fwaf-Machine-Learning-driven-Web-Application-Firewall
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nelinearnosti. Modeli su najcesc¢e bazirani na podacima saobrac¢aja u mrezi, koji mogu
da budu u sirovom ili tabelarnom formatu, ili na sadrzajima samih zahteva, koji se ¢esto
procesiraju kao tekst.

HAST-IDS [108] sistem detekcije koristi sirove podatke iz mreznog saobracaja. On
analizira saobrac¢aj kao niz bajtova, koji su u HAST-II modelu dodatno grupisani u pa-
kete. HAST-I model koristi konvolucionu neuronsku mrezu, dok HAST-II model pored
nje koristi i LSTM [44] rekurentnu mrezu kako bi naucio vremenske atribute. Sistemi
detekcije Lunet [I11] i Pelican [112] su zasnovani na ovom modelu. Prvi ima razlicite
kombinacije konvolucionih i LSTM slojeva, dok drugi sadrzi i rezidualne slojeve, mode-
lirane po ResNet [40] arhitekturi.

Kasongo i Sun [54] su koristili selekciju atributa i duboku LSTM mrezu kako bi
kreirali sistem za detekciju upada. Ostvarili su tacnost od 86.99% na NSL-KDD korpusu.
Isti autori su kasnije kreirali jos jedan model [55], koji koristi GRU [22] arhitekturu
rekurentne céelije. Model je dostigao tacnost od 88.42%. Kako bi poboljsali ranu detekciju
upada, Andalib i Vakili [14] su koristili ansambl od tri modela. Njega ¢ine rekurentna
neuronska mreza sa GRU ¢elijom, konvoluciona neuronska mreza i klasifikator slucajne
sume. Finalna klasifikacija se vrsi ili metodom najvise glasova ili metodom bar jednog
glasa. Agarap [4] je kreirao sistem detekcije napada koristeéi rekurentnu neuronsku mrezu
sa GRU ¢elijom i SVM klasifikatorom u zadnjem sloju. U testiranju se ovaj sloj pokazao
kao bolji u odnosu na softmax sloj, koji se najcesée koristi kao poslednji sloj.

Kanimozhi i Prem Jacob [52] su koristili viseslojnu potpuno povezanu neuronsku
mrezu za detekciju napada. Oni su svoj pristup testirali na CSE-CIC-IDS2018 korpusu,
i postigli su Fj-skor od 99.92%. Isti autori su kasnije poredili [53] preformanse vestackih
neuronskih mreza sa performansama drugih modela masinskog ucenja (naivni Bajesov
klasifikator, model slucajne sume, k-najblizih suseda, metod potpornih vektora i Ada-
Boost). Tokom eksperimentalnog testiranja neuronske mreze su postigle bolje rezultate
nego svi ostali klasifikatori na CSE-CIC-IDS2018 korpusu. Koriste¢i metod potpornih
vektora, Rawat i Shrivastav [91] su resavali problem detekcije SQL injekcije (eng. SQL
injection).

Modifikujuéi generativnu suparnicku mrezu (eng. generative adversarial network -
GAN), Mohammadi i Sabokrou [80] su kreirali detektor napada baziran iskljucivo na
regularnom saobrac¢aju. Zhang i dr. [116] su iskoristili autoenkoder za redukciju dimen-
zionalnosti ulaza, kao i rekurentnu neuronsku mrezu (GRU) za ucenje reprezentacija
i klasifikaciju. U zavisnosti od tipa napada, njihov pristup je ostvario tacnost izmedu
94.7% 1 97.6% na KDDCup’99 korpusu. Almseidin i dr. [I2] su testirali veliki broj mo-
dela masinskog ucenja na NSL-KDD korpusu. Stablo odluke je imalo najmanju stopu
lazno negativnih primera, dok je algoritam sluc¢ajne Sume imao najvec¢u ta¢nost i najma-
nju stopu lazno pozitivnih primera. Farnaaz i Jabbar [27] su takode koristili algoritam
slucajne Sume na NSL-KDD korpusu. Oni su ostvarili tacnost od 99.67% bez koriséenja
odabira atributa (eng. feature selection), i 99.69% koriste¢i odabir atributa.

Rong i dr. [92] su primenili konvolucionu neuronsku mrezu nad karakterima parame-
tara zahteva kako bi otkrili da li se radi o malicioznim zahtevima. Da bi evaluirali svoj
pristup, kreirali su sopstveni korpus sakupljanjem podataka sa interneta, i dodavanjem
podataka iz veé postojeéih korpusa (ukljucujuéi i FWAF korpus). Jos jedan pristup ba-
ziran na konvolucionoj neuronskoj mrezi nad karakterima su predlozili Tto i Iyatomi [4§],
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ali sa dva konvoluciona sloja i dva sloja udruzivanja. Takvom arhitekturom su uspeli da
postignu tacnost od 98.8%. Umesto ugradnje karaktera u vektorski prostor, Zhang i dr.
[T15] su najpre izvukli re¢i iz URL-ova zahteva. Zatim su vrsili ugradnju re¢i u vektor-
ski prostor, koje su dalje obradivali konvolucionom neuronskom mrezom. Sve parametre
mreze, ukljucujudi i vektore ugradnje su adaptirali zajedno u procesu treniranja. Liang i
dr. [69] su iskoristili dve rekurentne neuronske mreze kako bi naucili sablone u regularnim
zahtevima, jednu za putanje zahteva i jednu za parametre zahteva. Obe su obucavali da
predvide verovatnoce za sledeé¢i token u sekvenci na osnovu prethodnih tokena. Vero-
vatnoce koje ova dva modela generisu (kako za regularne, tako i za maliciozne zahteve)
su kasnije koris¢ene kao ulaz potpuno povezane neuronske mreze koja je davala finalnu
predikciju klasifikacije. Testirali su svoj model na dva korpusa, i postigli nivoe tac¢nosti
od 98.42% i 98.56%.



Poglavlje 2

Detekcija malicioznih veb zahteva
pomocu zamki

Milijarde veb sistema opsluzuju svoje korisnike preko interneta, najvece racunarske
mreze, a mnogi od tih sistema su meta sajber kriminalaca. Njihov cilj je da nadu ranjivo-
sti u veb sistemima i ostvare nelegalnu dobit. Tokom istorije veb-a, veliki broj razlicitih
metoda je koris¢en u cilju detekcije malicioznih veb zahteva poslatih veb sistemima. Ra-
nije su sistemi detekcije uglavnom bili bazirani na potpisu (eng. signature-based). Oni
rade na principu kreiranja unapred definisanih Sablona, i kasnije trazenja istih u zahtevi-
ma koje korisnici salju sistemu. Ti sabloni mogu biti specificne sekvence reci ili bajtova
u mreznom protoku, pa cak i ¢itavi zahtevi poslati serveru. Ovaj pristup je dobar za
detekciju ve¢ poznatih napada, ali ima problem prilikom generalizacije na nove tipove
napada. Zahteva prikupljanje podataka o napadima, njihovu analizu i kreiranje potpisa.

Kako bi primenili modele masinskog uc¢enja na detekciju malicioznih veb zahteva,
neophodno ih je prvo trenirati koris¢enjem znacajnog broja primera. Standardna komu-
nikacija se sastoji od velikog broja regularnih zahteva i veoma malog broja malicioznih.
Korpusi kreirani iz standardne komunikacije su veoma neuravnotezeni, i mogu da krei-
raju pristrasne klasifikatore. Zbog toga je bitno kreirati nacin prikupljanja veéeg broja
malicioznih primera.

Jedan nacin koji se cesto koristi u literaturi je da kreatori korpusa izvrse vestacke
napade koriste¢i dostupne alate za napade, i da onda sac¢uvaju informacije iz mreznog
saobracaja. lako ovim pristupom moze da se prikupi znacajan broj malicioznih primera,
oni nisu od pravih napadaca, ve¢ iz alata sa kojima su kreatori korpusa ve¢ upoznati.
Ukoliko napadaci koriste njihove sopstvene alate i generisu modifikacije postojecih ili no-
ve napade, ti tipovi napada nece biti u korpusu. Samo u 2019. godini je detektovano vise
od 114 miliona| novokreiranih zlonamernih programa. Zbog toga je potrebno kreirati
mehanizam prikupljanja primera novokreiranih napada. U ovom poglavlju bi¢e prika-
zan jedan efikasan nacin kreniranja korpusa koriste¢i zamke za sakupljanje malicioznih
zahteva. Posle toga ¢e biti primenjeno vise metoda veStacke inteligencije za ucenje nad
ovim zahtevima.

Zamke koje su koriS¢ene su specificni veb servisi, bazirani na kloniranju realnih

"https://www.av-test.org/fileadmin/pdf/security_report/AV-TEST_Security_Report_
2019-2020.pdf
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uredaja, postavljeni na javnim IP adresama, bez DNS (eng. Domain Name System)
zapisa. Kako nema DNS zapisa, kao ni eksternih linkova ka IP adresama zamki, njima
mogu da pristupe jedino ljudi ili alati koji rade skeniranje mreze, trazeci servise koji
postoje na tim IP adresama. Oni pokusavaju da pokrenu interakciju sa veb servisima, a
neki od njih i da izvrse napade nad njima. Koriste¢i primere zahteva upucenih zamkama,
mozemo konstantno da prikupljamo informacije o novim tipovima napada. Kombinujuéi
ove zahteve sa zahtevima prikupljenim tokom standardne komunikacije, mozemo da kon-
troliSemo odnos izmedu regularnih i malicioznih zahteva u korpusu.

Jos jedan problem koji ¢emo u ovom poglavlju obraditi je ekstrakcija atributa koje ¢e
modeli masinskog ucenja koristiti u cilju prepoznavanja malicioznih zahteva. Primarni
fokus biée na n-gramima (jednogramima, dvogramima i trigramima) karaktera izvucenih
iz zahteva. Testira¢emo veliki broj plitkih i dubokih modela masinskog uc¢enja na proble-
mu klasifikacije veb zahteva. Pod plitkim modelima podrazumeva¢emo modele masinskog
ucenja koji nemaju skrivene slojeve neurona, takozvane linearne ili log-linearne modele,
kao i klasifikatore bazirane na stablima odlucivanja, kao sto je klasifikator slucajne sume.
Pod dubokim modelima smatra¢emo vestacke neuronske mreze sa bar jednim skrivenim
slojem. Kod plitkih modela ¢e sekvencijalni redosled n-grama biti zanemaren, dok ¢e
kod dubokih modela biti uzet u obzir. Osim klasicnog testiranja u kome ¢e primeri na
slucajan nacin biti podeljeni na trening i test skup, modele ¢emo testirati i na detekciju
napada nultog-dana. To ¢emo uciniti tako Sto ¢emo sve primere prikupljene do nekog
trenutka u vremenu koristiti za treniranje, a sve primere prikupljene nakon tog trenutka
za testiranje.

Pored korpusa koji smo mi kreirali pomocu zamki, sva testiranja ¢emo izvrsiti i na
velikom FWAF korpusu, koji ¢emo koristiti za poredenje. FWAF korpus je kreiran od
strane kompanije Fsecurify, koja se bavi kreiranjem inteligentnih zastitnih zidova (eng.
firewall) za veb aplikacije. Oni su koristili odredene heuristike i ekspertsko znanje kako
bi labelirali HTTP (eng. HyperText Transfer Protocol) zahteve iz ogromne kolekcije sa
sajta SecRepdﬂ. U korpusu se nalaze i dodatni primeri XSS (eng. Cross-Site Scripting),
SQLi (eng. SQL injection) i drugih vrsta napada sakupljenih sa nekih poznatih GitHulﬂ
repozitorijuma.

2.1 Pregled literature

Zamke sadrze informacije i resurse koji mogu da budu od interesa napadacima. Sa-
obracaj ka njima se prati i analizira, kako bi se bolje razumele namere napadaca. Veb
zamke su zamke koje simuliraju veb korisnicki interfejs. Veb korisnicki interfejs je stan-
dardni interfejs mnogih uredaja, ukljucujuéi jednostavne kuéne uredaje (IP kamere i
si¢no), industrijske uredaje (eng. ICS devices) i korporativne sisteme.

Brown i dr. [19] su odradili studiju koristeéi zamke unutar platformi za racunarstvo u
oblaku (eng. cloud computing), kao sto su Amazon EC2, Microsoft Azure, IBM Smartc-
loud i ElasticHosts. Analizirali su odakle dolaze napadi i kog su tipa. Otkrili su da je
najviSe napada bilo preko SSH i HTTP protokola, i da su najcesée dolazili iz Sjedinjenih

?http://www.secrepo.com/
3https://github.com/
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Americkih Drzava i Kine. Kombinovanjem sistema za detekciju upada i tri tipa zamki,
Saadi i dr. [95] su dostigli stopu lazno pozitivnih od 1% i stopu lazno negativnih od 0.5%
prilikom detekcije napada na OpenStack-u. OpenStack je softverski projekat racunarstva
u oblaku otvorenog koda, slican Amazon-ovim veb servisima (eng. Amazon Web Services
- AWS).

Kondra i dr. [63] su analizirali performanse razli¢itih sistema detekcije upada ba-
ziranih na zamkama. Zakljucili su da je ve¢ina napada bila na protokolima baziranim
na TCP/IP-u (eng. Transmission Control Protocol/Internet Protocol), te da su HTTP
portovi bili jedni od najpodloznijih napadima.

Ghourabi i dr. [35] su predlozili implementaciju zamke za veb servise nazvanu VS
Zamka (eng. WS Honeypot). Ekstraktovali su tri kategorije atributa iz prikupljenih po-
dataka: potrosnju resursa za obradu poruka, sadrzaje poruka i karakteristike sesije. Za de-
tekciju DoS (eng. denial of service) napada su koristili SVR, algoritam masinskog ucenja,
SVM algoritam za detekciju novih napada, i vise algoritama klasterovanja za karakteri-
zaciju napada. SVM model je dostigao stopu detekcije od 94%, stopu lazno pozitivnih od
13%, i stopu lazno negativnih od 6%. SVR model je postigao stopu detekcije od 100%, uz
stopu lazno pozitivnih od 4%, prilikom detekcije DoS napada. Matin i Rahardjo [73] su
koristili SVM Kklasifikator i klasifikator stabla odluke nad paketima mreznog saobracaja
prikupljenih od strane zamke. Primeri klasifikovani kao maliciozni su potom pregleda-
ni od strane ljudskih eksperata. Nakon toga je vrSeno retreniranje sa ciljem povecanja
tacnosti klasifikacije. Vise informacija o razli¢itim tipovima zamki i njihovoj upotrebi
moze se naéi u studiji koju su sproveli Han i dr. [39)].

2.2 Korpus

2.2.1 Zamke

Kako je HT'TP jedan od najces¢e napadanih protokola, za prikupljanje malicioznih
veb zahteva su koriS¢ene veb zamke. One simuliraju realne korisnicke veb interfejse, i
ocekuje se da budu napadnute. Kreiranje zamki, njihovo rasporedivanje i prikupljanje
podataka sa njih i sa regularnog sajta radili su eksperti sajber bezbednosti iz kompani-
je Advanced Security Technologied’ Zamke su kreirane kloniranjem ponasanja realnih
uredaja (mrezni Stampac, IP kamera) tokom regularnog koriséenja.

Za svaki zahtev ka njima pamti se relevantno zaglavlje (eng. header) i sadrzaj od-
govora (eng. payload), kako bi se ostvarila maksimalna sli¢nost sa veb interfejsima ovih
realnih uredaja. Prikupljanjem svakog HTTP zahteva tokom regularnog koriséenja ovih
servisa, definisu se liste "regularnihzahteva za svaki od njih. Bilo koji zahtev ka zamci
koji nije ranije identifikovan kao ”regularanse smatra malicioznim, osim nekih specijalnih
slucajeva koji ¢e biti objasnjeni u delu [2.2.2]

Da bi se povecala raznovrsnost, neke zamke su koristile osnovnu HTTP autentifi-
kaciju, dok druge uopste nisu imale autentifikaciju. Zamke su postavljene u razlicitim
regionima radi raznolikosti jezika geolokacija.

“https://www.ast.co.rs/
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Da bi se postigao visok nivo otkrivanja napada i otezalo otkrivanje zamki vrSena
je verifikacija. Verifikacija je vrSena analiziranjem izvesStaja servisa koji su sposobni da
razlikuju realne uredaje od zamki vrseéi interaktivno skeniranje mreze (npr. shodan.io,
censys.io).

2.2.2 Kreiranje korpusa

Kreirani korpus se sastoji iz trening, validacionog i test dela. Nazivamo ga ”Korpus
za detekciju veb upada baziran na zamkama” (eng. ” Trap-based web intrusion detection
dataset”ili TBWIDD skraceno). Prikupljena su dva neobradena korpusa, koji ¢ée sluziti
za kreiranje delova za treniranje i validaciju. Prvi od njih je od zahteva koje korisnici
salju sajtu, i on je prikupljen u periodu od 15. do 17. maja 2020. godine. Drugi ¢ine
zahtevi koje su zamke primile, i prikupljen je u periodu od 18. februara do 24. jula iste
godine.

Iako su oba neobradena korpusa prilicno cista, prvi sadrzi neke zahteve koji su ma-
liciozni, a drugi sadrzi neke zahteve koji su regularni. Broj takvih zahteva je jako mali.
Glavni deo ciS¢enja drugog je ve¢ odraden automatski od strane zamki, proveravanjem
da li URL-ovi (eng. Uniform Resource Locator) postoje u listi zahteva koji su prikuplje-
ni tokom regularne interakcije sa zamkama. Sa ciljem da treniramo modele na cistim
podacima, bez uticaja Suma, svi zahtevi su verifikovani od strane eksperata iz sajber
bezbednosti.

I dalje postoji odredeni mali broj specificnih zahteva koji, u zavisnosti od konteksta,
mogu biti i regularni i maliciozni. Neki od njih dati su u tabeli 2.1} Prva dva zahteva iz
tabele mogu biti regularna ako su poslata od strane administratora sajta da bi se odradile
izvesne promene na sajtu ili bazi podataka, ali se ne ocekuje od obi¢nih korisnika da
salju ovakve zahteve, pa su oznaceni kao maliciozni. Trec¢i zahtev je potpuno regularan
za veb sajtove radene u programskom jeziku PHP. Kako sajt sa koga smo mi prikupili
zahteve nije raden u ovom programskom jeziku, i ovaj zahtev smo oznagcili kao maliciozan.
Napadaci cesto Salju ovakve tipove zahteva da bi dobili informacije o tehnologijama koje
su koriséene za izradu veb sajtova koje napadaju. Poslednja dva zahteva nisu zahtevi
koje korisnici direktno Salju veb sajtu. Ti zahtevi su od strane pregledaca i pretrazivaca
veba. Kako oni ne vrse neke maliciozne aktivnosti, ovi zahtevi su oznaceni kao regularni.

Tabela 2.1: Primeri zahteva iz TBWIDD korpusa koji nisu jasno regularni ili maliciozni

GET /cpanel

GET /phpmyadmin
GET /index.php
GET /robots.txt
GET /manifest.json

Iz oba korpusa su eliminisani duplikati zahteva. Cilj toga je da se izbegne evaluacija
modela na primerima koje je on ve¢ video u toku treniranja, Sto moze da dovede do lazne
slike o ve¢oj tacnosti. Iz svakog od ova dva korpusa je selektovano na sluc¢ajan nacin 70%
zahteva koji ¢e biti koriséeni za treniranje, dok je ostatak zahteva koris¢en za validaciju.
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Za slucaj testiranja na detekciju napada nultog dana, umesto da se zahtevi dele na
slucajan nacin, prvih 70% zahteva (sortiranih po trenutku njihovog prvog pojavljivanja)
je selektovano za treniranje, dok je ostatak koris¢en za validaciju.

Radi dodatnog testiranja, prikupljen je jos jedan korpus sa zahtevima koje su kori-
snici slali regularnom sajtu. Prikupljanje se odvijalo u periodu od 7. do 12. avgusta 2020.
godine. Kao i u prethodnim korpusima, eliminisani su dupli zahtevi. Takode su elimini-
sani i svi zahtevi koji se ve¢ pojavljuju u skupovima zahteva za treniranje i validaciju.
Ostatak zahteva je labeliran tako Sto su pronadeni svi maliciozni zahtevi medu njima
(nema puno takvih zahteva). Krajnje veli¢ine kreiranih korpusa za treniranje, validaciju
i testiranje date su u tabeli U tabeli su dati neki primeri zahteva iz kreiranog
korpusa.

Tabela 2.2: Broj primera u kreiranom TBWIDD korpusu

Deo korpusa Broj regularnih Broj malicioznih

Treniranje 836 6465
Validacija 359 2772
Testiranje 11853 12

Tabela 2.3: Primeri zahteva iz kreiranog TBWIDD korpusa

Regularni zahtevi

GET /api/areu/vl/cadmuni?muni=Ponticelli%20Toromanides&cyr=true
GET /static/pictures/logo_footer.png

GET /loginopendata

GET /api/dcp/vl/doc

GET /static/swagger-ui-bundle.js

Maliciozni zahtevi

GET /bin/backdoor.html?cmd=cat%20/etc/passwd

GET /admin/config.php

GET /7index.action?redirect:%24%7B1337*1337*1337*1337%7D

GET /shell?cd%20/tmp;wget%20http: /%5C/142.11.215.203 /armv71;%20chmod %207
77%20armv71;%20. /armv7l

GET /api/v3/activities/(SELECT%20(CASE%20WHEN%20(7543="7543)%20THEN
%2012%20ELSE%20(SELECT%201383%20UNION%20SELECT%205346)%20END))

Regularni zahtevi koji su prikupljeni sa sajta sadrze poverljive informacije, kao sto su
korisnicka imena stvarnih ljudi i njihovi privatni podaci. Da bi se zastitila njihova privat-
nost, svi regularni zahtevi su pseudonimizovani. Sakupljeni su svi termini razbijanjem
zahteva karakterima zapete, znaka jednakosti, simbola ”&” (eng. ampersand), znakom
pitanja, simbolima kose crte (eng. slash) i razmacima. Termini koji su deo jezika veb
sajta su prevedeni u odgovarajuce termine iz engleskog jezika. Imena fajlova su ostala
nepromenjena. Ostali termini su zamenjeni slu¢ajnim terminima iz engleskog jezika.
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Pored kreiranog TBWIDD korpusa, kompletna analiza performansi bi¢e odradena i
na javno dostupnom FWAF korpusu. Tabela pokazuje neke primere zahteva iz ovog
korpusa. Suprotno kreiranom TBWIDD korpusu, ovaj korpus sadrzi i odredenu koli¢inu
Ssuma. I ovde su delovi za treniranje i validaciju dobijeni slu¢ajnom podelom regularnih
i malicioznih zahteva, tako da 70% iz obe grupe ide u deo za treniranje, dok se ostatak
koristi za validaciju. Za testiranje napada nultog dana se prvih 70% zahteva oba tipa
koristi za treniranje, a ostatak za validaciju. Nasuprot kreiranom TBWIDD korpusu,
u ovom korpusu ne postoji informacija o tome kada je koji zahtev registrovan. U toku
izvrSavanja eksperimenata, uzeta je pretpostavka da su zahtevi sortirani po vremenu
kada su se dogodili, kako u datoteci koji sadrzi regularne, tako i u datoteci koja sadrzi
maliciozne zahteve. Kako se maliciozni zahtevi slicnog tipa i strukture nalaze jedni pored
drugih u ovom korpusu, detekcija napada nultog dana na njemu moze da bude cak i teza
nego na kreiranom TBWIDD korpusu. Broj primera za treniranje i evaluaciju u FWAF
korpusu je dat u tabeli

Tabela 2.4: Primeri zahteva iz FWAF korpusa

Regularni zahtevi

/javascript /banner.gif
/interface/login/login_frame.php?

/library /fonts/php_helvetica-boldoblique.afm
/docs/api/org/apache/catalina/tribes/cvs/entries
/search-jobs/

Maliciozni zahtevi

/cgi/ion-p?page=../../../../../etc/passwd

/webdav /phprun.php?cmd=c:\wce.exe -h
/phpmyadmin/popup.php?include_path=/etc/passwd\x00
/scripts/admin/file_manager.php?action=read&filename=../../../../../../../../etc/pa
sswd

/showmail.pl?folder=<script >alert(document.cookie) < /script >

Tabela 2.5: Broj primera u FWAF korpusu

Deo korpusa Broj regularnih Broj malicioznih

Treniranje 886195 31299
Validacija 379798 13414

2.3 Reprezentacija atributa

HTTP zahtevi koje ¢e modeli klasifikovati su u tekstualnom formatu. Atributi koji ¢e
iz njih biti izvuceni su n-grami karaktera (jednogrami, dvogrami i trigrami). Nazivamo
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ih tokenima, i bi¢e koriS¢ene tri razlicite strategije za njihovo izvlacenje iz veb zahteva.
N-grami imaju dugu istoriju koris¢enja u procesiranju govornog jezika. Kako je HTTP
tekstualni protokol, a i Linuks (eng. Linux) komande koje se ¢esto koriste u veb napadi-
ma su bazirane na ljudskim rec¢ima ili akronimima, jasno je zakljuciti zasto su n-grami
pogodni i u detekciji napada.

U prvoj strategiji tokenima ¢emo smatrati sve uzastopne sekvence karaktera duzine
N = 3. Za demonstraciju ekstrakcije atributa ¢emo koristiti sledeé¢i veb zahtev: ”GET
/html/..;/api/liferay”. Koristedi prvu strategiju, tokeni koji ¢e biti ekstraktovani iz ovog
zahteva su: "GET”, "ET ”,”T /7,7 /h”, 7 /ht”, "htm”, "tml”, "ml/”, "1/.7 7 /.7 7 .;",
7L/ T Jar v Jap”, Tapl”?, Tpi/”, /1) 7 T ) Vite” ) P ter”, Yera’i "ray”

Drugom strategijom se ekstraktuju samo jednogrami, tj. svaki karakter predstavlja
jedan token. Koris¢enjem ove strategije na primeru koji koristimo za demonstraciju,
ekstraktovani tokeni bi bili: "G”, "E”, ”T”, 7 /7 "h” "¢7, "m” "1, 70 00 0 0
AT NS o KNS UMD GRS LS RTINS N Yo T A

Treca strategija koristi n-grame razlicitih duzina. Koris¢en je raspon od jednog do
tri karaktera. Koris¢enjem ove strategije, ekstraktovani tokeni bi bili svi jednogrami,
dvogrami i trigrami karaktera iz veb zahteva.

Koristedi bilo koju od ove tri strategije, dobijamo listu tokene za svaki veb zahtev.
Od liste tokena kreiramo dve vrste ulaza modela.

Za plitke modele je koriséen TF-IDF (eng. term frequency inverse document frequ-
ency) vektor atributa, u kome svakom elementu vektora odgovara ta¢no jedan n-gram.
TF-IDF vektori su izabrani za koris¢enje umesto tehnike normalizovanih vektora broja
pojavljivanja tokena, zato Sto oni dodatno uzimaju u obzir i koliko se inace ¢esto svaki
od tokena pojavljuje u veb zahtevima iz trening skupa. Kako druga strategija ekstraktuje
samo individualne karaktere iz zahteva, koji sami po sebi ne sadrze dovoljno informa-
cija za Kklasifikaciju bez njihovog sekvencijalnog redosleda, kod plitkih modela ¢e biti
koriS¢ene samo prva i trec¢a strategija ekstrakcije atributa. U dubokim modelima tokeni
¢e biti obradivani sekvencijalno. Kako treca strategija nema jasno definisan sekvencijalni
redosled tokna, u ovom slucaju ¢e biti koriS¢ene samo prve dve strategije ekstrakcije
atributa.

Tokom pocetnog eksperimentisanja bila je koris¢ena jos jedna strategija za ekstrakciju
atributa, kod koje se tokeni kreiraju razbijanjem zahteva na mestima gde se pojavljuju
standardni specijalni karakteri HTTP zahteva ('<’, ">’ 7/ &’ '=" "7 7 7 i 7)).
Ovakav pristup se pokazao manje efikasnim, pa je izbacen iz daljeg razmatranja.

Napadaci cesto koriste i neke enkodirane simbole u svojim napadima (”%2b”, ” %3A”,
7%227, 7 %5C”1 sliéno). Pokusajem da se treniraju i testiraju modeli na zahtevima gde su
ovi simboli prethodno dekodirani ustanovljeno je da to nema znacajan uticaj na perfor-
manse modela, pa su zato zahtevi koriséeni u svojoj originalnoj formi. Ovaj eksperiment
je pokazao da su modeli u stanju da sami razumeju ove enkodirane simbole koristeci
n-grame.

5Zajedno sa ekspertima iz sajber bezbednosti obavljena je diskusija o tome da li standardne HTTP
komande, definisane HTTP protokolom (GET, POST, PUT, OPTIONS, itd.), treba da ucestvuju u
tokenizaciji ili ne. Posle duboke analize malicioznih zahteva, otkriveno je da napadaci koriste ru¢no
kreirane komande, koje nisu definisane HT'TP protokolom. Zbog toga je odluceno da se i HT'TP komande
ostave kao deo zahteva u kreiranom TBWIDD korpusu.
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2.3.1 Ulaz plitkih modela

Za kreiranje ulaza plitkih modela, ignorisemo sve tokene iz svih zahteva koji se ne po-
javljuju u bar M B Fff| zahteva iz skupa za treniranje. Ovi tokeni neée uticati na kreiranje
ulaza. Kada bi M BP bilo jednako jedan, nijedan token ne bi bio ignorisan. Sto je veéa
vrednost M BP, vise tokena se ignorise. Svrha ovog koraka je smanjivanje velic¢ine ulaza
(a samim tim i poveéanje brzine procesiranja) izbacivanjem retkih tokena. Dodatno ovo
moze da pomogne modelima da bolje generalizuju.

Za ulazni vektor kod plitkih modela bi¢e koriséeni TF-IDF atributi. Ulazni vektor
imace veli¢inu jednaku broju svih razli¢itih tokena iz svih zahteva iz trening skupa, koji
nisu ignorisani zbog njihove retkosti. Vrednost vektora na poziciji koja odgovara tokenu
t jednaka je proizvodu dve vrednosti. Prva vrednost se ra¢una kao 1 + log(tf), gde tf
predstavlja broj koliko puta se ovaj token pojavljuje u veb zahtevu ¢iji vektor atributa
kreiramo. Druga vrednost se koristi da bi ublazila uticaj tokena koji se pojavljuju u
velikom broju zahteva, jer ovakvi tokeni obi¢no ne sadrze vazne informacije za klasifika-
ciju. Ovu vrednost racunamo kao log Ii%f’(‘t) + 1. Parametar n predstavlja broj zahteva
u trening skupu, dok df(¢) predstavlja broj zahteva iz trening skupa koji sadrze token t.
Na kraju se ceo ulazni vektor normalizuje koriste¢i Ly normalizaciju.

2.3.2 Ulaz dubokih modela

Da bi se obavila analiza veb zahteva dubokim modelima, prvo se svakom tokenu koji
se pojavljuje u bar M BP veb zahteva iz trening skupa dodeli jedinstveni identifikacioni
broj (ID). Ovi identifikacioni brojevi se kreiraju tako §to se tokenima redom dodeljuju
uzastopni prirodni brojevi pocevsi od broja dva. Identifikacioni broj 0 je rezervisan za
dopunjavanje (bi¢e obrazlozeno kasnije), dok se identifikacioni broj 1 koristi za sve one
tokene koji nemaju svoj identifikacioni broj. To ukljucuje tokene koji se pojavljuju u
manje od M BP zahteva iz trening skupa, kao i tokene koji ¢e se prvi put pojaviti u
toku testiranja. Kao i u slucaju plitkih modela, M BP je hiperparametar koji moze da
se podesava.

Duboki modeli na svom ulazu dobijaju zahteve u obliku sekvenci ID-eva. Da bi se
od jednog veb zahteva dobila ovakva sekvenca, najpre se iz njega izvuku tokeni. Svaki
token koji ima svoj identifikacioni broj se zameni njime, dok se svi ostali tokeni iz veb
zahteva zamene identifikacionim brojem 1. Kako duboki modeli procesiraju podatke u
grupama (eng. batches) od vise zahteva istovremeno, krac¢e sekvence se dopunjuju sa
kraja identifikacionim brojem 0, kako bi sve sekvence iz jedne grupe imale istu duzinu.
Nakon toga, ove sekvence ID-eva se koriste da bi se selektovali odgovarajuéi redovi iz
sloja ugradnje, o cemu ¢e vise reci biti u delu [2.4.2]

skracenica za minimalni broj pojavljivanja
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2.4 Modeli za detekciju malicioznih zahteva

2.4.1 Plitki modeli

U analizi su korisc¢eni sledeéi plitki modeli masinskog ucenja: logisticka regresija, logi-
sticka regresija sa L; regularizacijom, linearna metoda potpornih vektora (eng. support
vector machine, ili skra¢eno SVM), pasivno-agresivni klasifikator i klasifikator slucajne
sume (eng. random forest classifier). Ovi modeli su ¢esto koriséeni u literaturi detekcije
napada [35, [73], O], 12, 27, [45].

Za treniranje klasifikatora logisticke regresije je koris¢en stohasticki gradijentni spust.
Za treniranje modela logisticke regresije sa L; regularizacijom je kotiséen SAGA [25]
algoritam, dok je za treniranje linearne metode potpornih vektora koris¢ena kriterijumska
funkcija sarke (eng. hinge loss function).

Pasivno-agresivni klasifikator je detaljno opisan u [23]. Ovaj algoritam masinskog
ucenja je pogodan za treniranje na velikom broju primera. U analizi su koris¢ene obe
varijante iz rada, PA-I i PA-II. Algoritam koristi parametar agresivnosti C, koji sluzi
kao balans izmedu Sto manje promene parametara modela i adaptacije na nove primere.

Klasifikator slucajne sume je sacinjen od vise klasifikatora stabla odluke (eng. decision
tree). Finalna predikcija klasifikacije se kreira usrednjavanjem verovatnoca predvidanja
pojedinacnih stabala. Ovaj algoritam je dao sjajne rezultate u oblasti detekcije napada
[12, 27, 117], pa je kao takav koriséen i u ovoj analizi kako bi se videla njegova uspesnost
u ucenju iz atributa ekstraktovanih iz tekstova veb zahteva.

2.4.2 Duboki modeli

U analizi su koris¢ena tri duboka modela: LSTM, TextCNN i CNNLSTMCNN. Na
pocetku svih dubokih modela se nalazi adaptivni sloj ugradnje. Ovaj sloj transformise
ulazne grupe sekvenci ID-eva, koje imaju oblik B x S (B - veli¢ina grupe, S - maksimalna
duzina sekvence), u trodimenzioni niz veli¢ine B X S X E (E - veli¢ina vektora ugradnje).
Cilj ovog sloja je reprezentacija tokena u visoko dimenzioni vektorski prostor pogodan za
kreiranje dobrih predikcija. Ove reprezentacije (vektori ugradnje) se uce u toku procesa
treniranja, zajedno sa svim ostalim parametrima modela.

LSTM je najkoriSéenija arhitektura celije rekurentne neuronske mreze. Za razliku od
standardnih arhitektura koje su joj prethodile, ona je pokazala znatno bolje rezultate u
obradi duzih sekvenci. Ima Siroku primenu u literaturi detekcije napada [108] 111, [54].
U eksperimentima ¢e biti koriSéena dvosmerna varijanta ovog modela. Zadnja stanja
skrivenih slojeva oba smera bi¢e nadovezana, i to ¢e dodatno biti procesirano jednim
linearnim slojem sa jednim izlaznim neuronom. U ovom neuronu se primenjuje sigmoi-
dalna aktivaciona funkcija. Izlaz iz ovog neurona predstavlja verovatnocu da je veb zahtev
maliciozan.

TextCNN model je baziran na radu [60]. Na svom pocetku sadrzi tri 1-dimenziona
konvoluciona sloja razli¢itih velicina kernela, koji primenjuju konvoluciju nad dimenzi-
jom koja predstavlja duzinu sekvence. Zatim se nad izlazom svakog od njih primenjuje
ReLU nelinearnost, kao i selekcija globalnog maksimuma po dimenziji duzine sekvence.
Sva tri izlaza se zatim nadovezu (izlazi su 2-dimenzioni nakon selekcije globalnih mak-
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simuma, i njihova prva dimenzija predstavlja veli¢inu grupe B). Zatim se koristi sloj
odustajanja (eng. dropout), a nakon toga jedan linearni sloj sa jednim izlaznim sigmo-
idalnim neuronom. Mozemo da vidimo iz arhitekture modela da on trazi Sablone na
lokalnom nivou (raspon zavisi od veli¢ina kernela), a zatim bira najjace aktivacije ovih
Sablona po svim mestima duz sekvence. To je pogodno u problemu koji resavamo, jer na
ovaj nacin mozemo da otkrijemo lokalna pojavljivanja malicioznih komandi, a da zatim
analizirajuc¢i globalno izvedemo zakljucke o pojavljivanju komandi na nivou veb zahteva.

CNNLSTMCNN je model koji kombinuje prethodna dva modela. Kao i kod modela
TextCNN, na pocetku ovog modela se nalaze tri 1-dimenziona konvoluciona sloja raz-
licitih veli¢ina kernela. Ulazi konvolucionih slojeva su dopunjeni tako da izlazi slojeva sa
razlicitim veli¢inama kernela imaju jednaku dimenziju koja odgovara duzini sekvence.
Zatim se izlazi sva tri konvoluciona sloja konkatenisu po dimenziji koja odgovara broju
kernela i primenjuje se ReLLU nelinearnost. Izlaz ove operacije je 3-dimenzioni, gde prvoj
dimenziji odgovara veli¢ina grupe, drugoj ukupan broj kernela u sva 3 konvoluciona slo-
ja, a tre¢oj duzina sekvence, i on se koristi kao ulaz dvosmerne rekurentne LSTM mreze.
Skriveni slojevi u oba smera se konkatenisu, i to predstavlja ulaz za tri dodatna konvolu-
ciona sloja razli¢itih velic¢ina kernela. Kao i kod TextCNN modela, i ovde se nad izlazom
sva tri dodata konvoluciona sloja primenjuje ReLU nelinearnost i selekcija globalnog
maksimuma po dimenziji koja odgovara duzini sekvence. Tri dobijena 2-dimenziona iz-
laza se onda konkatenisu po drugoj dimenziji (koja odgovara broju koriséenih kernela).
Na kraju se primenjuje jedan linearni sloj sa jednim izlaznim sigmoidalnim neuronom,
kao i kod prethodna dva modela.

2.5 Evaluacija

Plitki modeli korisé¢eni za detekciju napada su implementirani pomocu Scikit Learn
[87] biblioteke za masinsko uc¢enje. Duboki modeli su implementirani koriste¢i PyTorch
[86] biblioteku. Za treniranje i testiranje plitkih modela je koris¢ena centralna procesorska
jedinica (CPU), dok je za duboke modele koris¢ena graficka procesorska jedinica (GPU).

Plitki modeli su koriséeni u svojim osnovnim oblicima iz Scikit Learn biblioteke.
Svi modeli su kompatibilni sa retkim podacima (eng. sparse), Sto je pogodno za nacin
ekstrakcije atributa koji koristimo. Za prikupljanje tokena u procesu ekstrakcije atributa
koris¢eni su iskljucivo zahtevi iz trening skupa. Koriséena je konstanta za minimalni broj
pojavljivanja M BP = 2 na prikupljenom TBWIDD korpusu i M BP = 10 na FWAF
korpusu (razlog veée konstante je veéi broj primera u FWAF korpusu).

Slojevi ugradnje u dubokim modelima ugraduju tokene u 128-dimenzioni vektorski
prostor. Kod LSTM modela je koriséena veli¢ina skrivenog stanja od 128. TextCNN
model ima tri konvoluciona sloja od po 50 kernela. Svaki sloj ima razlic¢itu veli¢inu ker-
nela, i one iznose 3, 5 i 7. Koris¢ena je verovatnoca odustajanja od 0.5. CNNLSTMCNN
model takode ima po 50 kernela veli¢ina 3, 5 i 7 u konvolucionim slojevima pre i posle
dvosmernog rekurentnog LSTM sloja. Velic¢ina skrivenog stanja rekurentnog sloja je 128.

Trening skup kreiranog TBWIDD korpusa ima 836 regularnih i 6465 malicioznih
zahteva, dok trening skup FWAF korpusa ima 886195 regularnih i 31299 malicioznih
zahteva. Kako je u oba korpusa vidna razlika izmedu broja regularnih i malicioznih
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zahteva, modeli trenirani na njima mogu biti pristrasni u korist klase sa ve¢im brojem
primera. Da bi se ublazio ovaj problem, pored standardnog treniranja, implementirane
su i tehnike poduzorkovanja (eng. undersampling) i preuzorkovanja (eng. oversampling).
U tehnici poduzorkovanja se na slucajan nacin bira onoliki broj primera iz klase sa vise
primera koliko ima primera u klasi sa manjim brojem primera. Svi ostali primeri iz klase
sa veéim brojem primera se izbacuju iz skupa za treniranje. U tehnici preuzorkovanja se
u toku kreiranja trening skupa koristi vise kopija svih primera iz klase sa manjim brojem
primera, umesto samo jedne. Broj kopija je jednak kolicniku broja primera u klasi sa
viSe i klasi sa manje primera, zaokruzenom na donji ceo broj.

Za treniranje dubokih modela je koris¢ena kriterijumska funkcija binarne unakrsne
entropije (eng. binary cross-entropy), ¢ija je formula data u (2.1). Sa X i Y su redom
oznaceni svi zahtevi i labele iz trening skupa, dok oznake malim slovima z,, i ¥y, pred-
stavljaju pojedinacne primere. Verovatnoca malicioznosti zahteva koju predvidi model
je oznacena sa f(x,). Kriterijumska funkcija opisuje gresku izmedu tacénih labela i izlaza
modela.

|X|
LBCE(X Y |X’ Zyn logf xn (1 - yn) log(l - f(xn)) (2'1)

Modeli su trenirani po 20 epoha, koristeci velicinu grupe od 64. Svi zahtevi su sorti-
rani po broju tokena koje ekstraktor atributa izvuce iz njih, a u slucaju da dva ili vise
zahteva ima isti broj tokena koriséen je njihov leksikografski poredak. Nakon sortiranja,
susedni zahtevi su redom s pocetka udruzivani u grupe veli¢ine 64, osim poslednje grupe
koja moze da bude i manje veli¢ine. Ovakvim pristupom kreiranju grupa postize se da
sekvence unutar grupe budu slicnih duzina, sto moze drasticno da ubrza proces trenira-
nja i primene modela. U svakoj epohi se redosled kojim model koristi grupe za treniranje
kreira na slucajan nacin. Kada se koristi tehnika preuzorkovanja, svaki zahtev iz klase sa
manjim brojem primera moze da se pojavi vise puta. Sa ciljem da se izbegne veliki broj
pojavljivanja istih zahteva unutar jedne grupe, u ovom slucaju se zahtevi sortiraju samo
po broju tokena (bez koris¢enja leksikografskog poretka u slucaju da vise zahteva ima
isti broj tokena). Za treniranje svih dubokih modela je koriséen Adam [61] optimizacioni
algoritam, sa velicinom koraka 0.001.

Za poredenje rezultata predikcije razlicitih modela koriséen je broj lazno pozitivnih
primera (eng. false positives), broj lazno negativnih primera (eng. false negatives), kao i
metrika geometrijske sredine predikcije, koja je pogodna za poredenje rezultata na kor-
pusima u kojima se broj primera po klasama znacajno razlikuje. Cesto koriséene metrike,
kao Sto je tacnost klasifikacije, ¢esto nisu dobar pokazatelj kvaliteta treniranih modela
u korpusima gde se broj primera po klasi znac¢ajno razlikuje. One mogu da zanemare
losu tacnost modela na primerima iz klase sa manjim brojem primera, ukoliko je tacnost
velika na primerima iz klase sa ve¢im brojem primera. Metrika geometrijske sredine uz-
ima u obzir ta¢nost modela na primerima iz obe klase. Ona koristi broj istinito/lazno
pozitivnih /negativnih primera da bi ocenila klasifikator, i formula za njeno izracunavanje

je data u (2.2).
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Senziti t 1P
enzitivnost = ———
e IP + LN
o IN (2.2)
ficnost = ——— ‘
Specificnos P 1IN

G-Sredina = \/Senzitivnost - Specifiénost

U formulama je broj istinito pozitivnih primera oznacen sa IP, broj istinito negativnih
sa IN, broj lazno pozitivnih sa LP, a broj lazno negativnih sa LN. U tabelama sa
rezultatima eksperimenata ¢e se koristiti skrac¢enica GS za metriku geometrijske sredine.
Oznake 1 i II su koris¢ene da oznace dve razlicite verzije pasivno-agresivnog algoritma
koji je opisan u radu [23]. Termini 3gram, karakter i 1-3gram oznacavaju redom prvu,
drugu i treéu strategiju ekstrakcije tokena opisanu u delu [2.3

2.5.1 Klasi¢no testiranje

U tabelama[2.0]su dati rezultati klasi¢nog testiranja na kreiranom TBWIDD korpusu.
U ovom testiranju regularni i maliciozni zahtevi su na slu¢ajan nacin podeljeni izmedu
trening i validacionog skupa. Tabela pokazuje da je ve¢ina modela uspela da postigne
visoke vrednosti metrike geometrijske sredine.

Rezultati na validacionom skupu su dati u tabeli 2.6a] Metrika geometrijske sredine
na validacionom skupu opisuje uspesnost klasifikacije modela na primerima koji imaju
istu raspodelu kao i primeri koriS¢eni za standardno treniranje. LSTM model sa tri-
gramima kao atributima je postigao najveéu vrednost geometrijske sredine od 99.55%.
Slicne, ali nesto slabije, rezultate postigli su i ostali duboki modeli, linearna metoda pot-
pornih vektora i pasivno-agresivni klasifikatori. Preuzorkovanje je unapredilo rezultate
klasifikatora logisticke regresije (i sa i bez L; regularizacije). Klasifikator slu¢ajne sume
i linearna metoda potpornih vektora su postigli najbolje rezultate primenom tehnike
poduzorkovanja.

Tabela prikazuje rezultate na skupu za testiranje. Najbolje rezultate na ovom
skupu su postigli logisticka regresija, linearna metoda potpornih vektora i TextCNN mo-
del, koriste¢i tehniku poduzorkovanja. Kao i na validacionom skupu, logisticka regresija
sa L regularizacijom je postigla najbolje rezultate koriste¢i tehniku preuzorkovanja. Sa-
mo je LSTM model ostvario svoj najbolji rezultat koriste¢i standardno treniranje, sto
ukazuje na vaznost tehnika poduzorkovanja i preuzorkovanja kada se u podacima za
treniranje i testiranje znacajno razlikuje odnos broja regularnih i malicioznih zahteva.
Rezultati na test skupu dobro odslikavaju performanse modela u realnoj primeni, jer
ovaj skup sadrzi sve zahteve prikupljene u jednom fiksiranom vremenskom periodu, i
zbog toga ima realan odnos broja regularnih i malicioznih zahteva. Kako validacioni
skup i skup za testiranje imaju drugaciji odnos broja regularnih i malicioznih primera,
moze se ocekivati i odredena razliku u dobijenim metrikama geometrijske sredina na ova
dva skupa. Posmatrajué¢i rezultate i na validacionom i na test skupu, linearna metoda
potpornih vektora koja je trenirana na n-gramima duzine izmedu jedan i tri koristec¢i
tehniku poduzorkovanja je ukupno pokazala najbolje performanse.
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Tabela 2.6: Rezultati na kreiranom TBWIDD korpusu

(a) Validacioni skup

Model Atributi Standardréas Poduzorkovarlsje Preuzorkov&glge

LP LN (%) LP LN (%) LP LN (%)

LSTM 3gram 3 2 99.55 | 3 4 99.51 | 4 2 99.41
TextCNN 3gram 4 2 99.41 | 4 1 99.42 | 9 1 98.72
CNNRNNCNN 3gram 5 1 99.28 | 4 3 99.39 | 7 2 98.98
LSTM karakter | 5 5 99.21 |4 31 9888 |4 3 99.39
SVM 1-3gram | 7 2 98.98 | 4 4 99.37 | 5 2 99.27
SVM 3gram 7 1 99.0 4 4 99.37 | 5 3 99.25
Pasivno-Agr. I 1-3gram | 5 1 99.28 | 5 8 99.16 | 7 2 98.98
Pasivno-Agr. II 1-3gram | 5 1 99.28 | 5 8 99.16 | 6 2 99.13
TextCNN karakter | 5 2 99.27 | 5 4 99.23 | 5 2 99.27
Pasivno-Agr. I 3gram 5 3 99.25 | 5 11 99.1 7 3 98.97
Pasivno-Agr. 11 3gram 5 3 99.25 | 5 6 99.19 | 6 2 99.13
CNNRNNCNN karakter | 6 1 99.14 | 5 7 99.18 | 6 0 99.16
Slu¢ajna Suma 1-3gram | 8 0 98.88 | 6 0 99.16 | 8 0 98.88
Logisticka Reg. 1-3gram | 10 O 98.6 6 2 99.13 | 6 1 99.14
Logisticka Reg. 3gram 9 0 98.74 | 6 2 99.13 | 6 1 99.14
Slucajna Suma 3gram 8 0 98.88 | 6 2 99.13 | 7 0 99.02
Logisticka Reg. L; 3gram 10 2 98.56 | 8 23 98.47 | 6 6 99.05
Logisticka Reg. Ly 1-3gram | 16 2 97.71 | 7 39 9832 |7 4 98.95

(b) Test skup

Model Atributi Standardrg})s Poduzorkovznéje Preuzorkovz(i;ge

LP LN (%) LP LN (%) LP LN (%)

Logisticka Reg. 1-3gram |44 O 99.81 | 4 0 9998 |11 O 99.95
SVM 1-3gram |15 0 99.94 | 5 0 99.98 |20 O 99.92

TextCNN karakter | 7 0 99.97 | 5 0 9998 |24 O 99.9
Logisticka Reg. L; 1-3gram | 237 0 99.0 124 1 95.24 | 6 0 99.97
Pasivno-Agr. 1 1-3gram | 16 0 99.93 | 8 0 9997 |32 O 99.86
Pasivno-Agr. 11 1-3gram | 17 O 99.93 | 8 0 9997 |30 O 99.87
Logisticka Reg. L; 3gram 324 0 98.62 [ 299 0 98.73 |12 O 99.95
CNNRNNCNN karakter | 37 0 99.84 |31 O 99.87 |15 O 99.94
CNNRNNCNN 3gram 37 0 99.84 |16 O 9993 |33 O 99.86
LSTM 3gram 16 O 9993 |44 O 99.81 |64 O 99.73
Pasivno-Agr. 11 3gram 28 0 99.88 [ 16 0 9993 (34 O 99.86
SVM 3gram 35 0 99.85 |16 O 9993 |32 O 99.86
Pasivno-Agr. 1 3gram 25 0 99.89 |17 O 9993 |34 0 99.86
TextCNN 3gram 18 0 99.92 |17 O 99.93 |45 O 99.81
LSTM karakter |21 O 9991 |10 1 95.7 37 0 99.84
Logisticka Reg. 3gram 45 0 9981 |23 O 99.9 36 0 99.85
Slucajna Suma 1-3gram |44 O 9981 [34 O 99.86 | 38 0 99.84
Slucajna Suma 3gram 43 0 99.82 36 0 99.85 (39 0 99.84
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Tabela 2.7: Rezultati na FWAF korpusu

Model Atributi Standardné < Poduzorkova(r;]ée Preuzorkovaéjtse

LP LN (%) LP LN (%) LP LN (%)
TextCNN karakter | 13 14 99.95 | 1578 6 99.77 | 14 9 99.96
LSTM karakter | 8 16 99.94 | 170 4 99.96 | 5 13 99.95
CNNRNNCNN karakter | 3 69 99.74 | 133 6 99.96 | 6 12 99.95
Pasivno-Agr. 1 1-3gram | 13 37 99.86 | 472 28 99.83 | 18 69 99.74

Logisticka Reg. Ly 1-3gram | 23 76 99.71 | 762 36 99.77 | 72 44 99.83
Pasivno-Agr. 11 1-3gram | 13 47 99.82 | 508 34 99.81 |21 59 99.78
Sluc¢ajna Suma 1-3gram | 16 83 99.69 | 2281 39 99.55 | 67 197  99.25
LSTM 3gram 48 96 99.64 | 10,0 114 99.44 | 10 942 96.42
Pasivno-Agr. 11 3gram 31 186  99.3 3286 76 99.28 | 84 103 99.6

CNNRNNCNN 3gram 42 112 99.58 | 1207 108 99.44 | 10 334  98.75

TextCNN 3gram 20 128 99.52 | 2125 90 99.38 | 15 1353 94.82
Logisticka Reg. L; 3gram 40 354 98.67 | 2177 249 98.78 | 146 145 99.44
Pasivno-Agr. 1 3gram 37 187 993 1474 141 99.28 | 27 200  99.25
SVM 1-3gram | 322 1911 92.56 | 2243 111 99.29 | 2024 141 99.21
Sluc¢ajna Suma 3gram 372 178 99.29 | 5954 94 98.86 | 442 190  99.23
SVM 3gram 309 3222 87.13 | 2609 314 98.48 | 2276 372 98.31
Logisticka Reg. 1-3gram | 45 5784 75.41 | 4050 290 98.38 | 3903 327  98.26
Logisticka Reg. 3gram 28 7452 66.67 | 4763 585 97.18 | 4649 693  96.78

Posmatrajuéi rezultate mozemo da zaklju¢imo da izbor strategije ekstrakcije atributa
(karakteri ili trigrami) ima blagi uticaj na performanse dubokih modela na kreiranom
TBWIDD korpusu. Svi modeli su postigli svoj najbolji rezultat na validacionom skupu
koristeci trigrame, ali su Text CNN i CNNRNNCNN modeli ostvarili bolji rezultat na test
skupu kada su kao atribute koristili karaktere (jednograme). Skoro svi plitki modeli su
postigli svoje najbolje rezultate koristec¢i n-grame duzine izmedu jedan i tri kao atribute, a
jedini izuzetak je L; regularizovana logisticka regresija na validacionom skupu. Jos jedna
stvar koju treba pomenuti je da su skoro svi modeli uspeli da detektuju sve maliciozne
zahteve na test skupu, uz izuzetak dva modela kada su koristila tehniku poduzorkovanja
prilikom treniranja. To je jako dobro, jer su greske detekcije na malicioznim zahtevima
obi¢no opasnije nego greske na regularnim zahtevima. Greske na regularnim zahtevima
obi¢no kao rezultat imaju odbijanje izvrsavanja nekog zahteva regularnog korisnika, sto
nije dobro, ali je manje opasno po sistem.

Rezultati eksperimentalne evaluacije na FWAF korpusu su dati u tabeli 2.7} Najveéu
geometrijsku sredinu je postigao TextCNN model sa atributima koji su individualni ka-
rakteri iz veb zahteva. On je postigao metriku geometrijske sredine od 99.95% koristeci
standardno treniranje, i 99.96% koriste¢i tehniku preuzorkovanja. Ostali algoritmi ko-
ji su postigli dobre rezultate su ostali duboki modeli koriste¢i karaktere kao atribute,
pasivno-agresivni klasifikatori i L; regularizovana logisticka regresija sa atributima koji
su uzastopne sekvence od jednog do tri karaktera iz veb zahteva. LSTM i CNNRNNCNN
modeli sa karakterima kao atributima generisu veci broj lazno pozitivnih primera kada
koriste tehniku poduzorkovanja. Kako je broj regularnih zahteva dosta vec¢i od broja
malicioznih zahteva na ovom skupu, ovi modeli su postigli ve¢u vrednost metrike geo-
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metrijske sredine koriste¢i ovaj pristup. Najgori rezultat je postigla obic¢na logisticka
regresija, koja nije uspela da detektuje veliki broj malicioznih primera. Linearna metoda
potpornih vektora takode ima veliki broj lazno pozitivnih i lazno negativnih primera na
ovom skupu. Oba ova modela su postigla bolje rezultate koristec¢i tehniku poduzorkova-
nja.

Suprotno situaciji na TBWIDD korpusu, ovde jasno mozemo da vidimo da duboki
modeli postizu bolje rezultate kada koriste individualne karaktere kao atribute. Razlog
toga moze biti Sto ovaj korpus sadrzi mnogo veéi broj trigrama, sto moze negativno da
utice na generalizaciju. Najbolji plitki modeli koriste tokene velicine od jedan do tri.
Duboki modeli ne koriste n-grame razlicitih duzina na ulazu, kako bi osigurali strik-
tan redosled, ali pokazuju bolje rezultate nego plitki modeli kada koriste trigrame kao
atribute. Jedini izuzetak je pasivno-agresivni II klasifikator kada koristi tehniku preu-
zorkovanja. On je postigao slicne rezultate kao duboki modeli. FWAF korpus je veliki, a
kako duboki modeli obiéno postizu bolje rezultate na ve¢im korpusima, ovakvi rezultati
nisu iznenadujudi.

2.5.2 Testiranje na napade nultog dana

Prilikom testiranja na napade nultog dana, umesto slucajne podele zahteva na trening
i validacioni deo, ovde se zahtevi (kako regularni tako i maliciozni) koji su registrovani do
odredenog vremenskog trenutka koriste za treniranje, dok se zahtevi nakon tog trenutka
koriste za validaciju. Ovaj pristup bolje odslikava situaciju koriséenja ovih modela u
praksi. Oni se prvo treniraju koriste¢i podatke prikupljene u nekom vremenskom periodu,
da bi nakon toga bili koris¢eni u zvani¢nim sistemima za klasifikaciju novih zahteva koji
pristignu. Novi zahtevi mogu kasnije da se koriste za retreniranje modela, kako bi se
adaptirao na promene koje se vremenom pojave. Te promene mogu da budu u regularnom
saobracaju, ali i u vidu novih tipova napada koji nisu ranije primeceni.

Tabele [2.8 sadrze rezultate testiranja na napade nultog dana na kreiranom TBWIDD
korpusu. Ako pogledamo rezultate na validacionom skupu (tabela , mozemo da pri-
metimo da su svi modeli uspeli da ostvare metriku geometrijske sredine od preko 94.5%
bar sa jednim nacinom treniranja. Rezultati su nesto slabiji u odnosu na klasi¢no testira-
nje, Sto je i ocekivano s obzirom na to da su skupovi za treniranje i validaciju prikupljeni
u odvojenim vremenskim intervalima. Najbolju geometrijsku sredinu od 95.95% je po-
stigao LSTM model sa karakterima kao atributima, ali su i drugi modeli kao S$to su
TextCNN i linearna metoda potpornih vektora ostvarili dobre rezultate. Najbolji re-
zultati na test skupu (tabela , koji je isti skupu koji je koriséen i kod klasi¢nog
testiranja, su uglavnom postignuti koris¢enjem tehnike poduzorkovanja u procesu treni-
ranja. Svi modeli su uspeli da detektuju sve maliciozne zahteve, i njihove performanse se
jedino razlikuju po broju regularnih zahteva koji su greskom klasifikovani kao maliciozni.
Pasivno-agresivni klasifikator, logisticka regresija, linearna metoda potpornih vektora i
TextCNN model generisu manje od 10 pogresno klasifikovanih primera na ovom skupu
sa bar jednim nacinom treniranja.

Rezultati testiranja na napade nultog dana na FWAF korpusu su dati u tabeli [2.9
Kako su maliciozni zahtevi istog tipa u ovom korpusu uglavnom jedni do drugih, klasifi-
kacija zahteva koji su posle neke pozicije u korpusu na osnovu znanja koje je prikupljeno
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Tabela 2.8: Rezultati testiranja na napade nultog dana na kreiranom TBWIDD korpusu

(a) Validacioni skup

Model Atributi Standardrér)S Poduzorkovzrléie Preuzorkov&glge
LP LN (%) LP LN (%) LP LN (%)
LSTM karakter | 28 4 9595 |32 7 95.32 |33 7 95.17
TextCNN karakter | 39 3 94.36 |38 6 94.46 |32 16 95.16
LSTM 3gram 31 28 951 |32 49 9459 |90 6 86.47
SVM 1-3gram |40 1 94.25 [ 32 31 949 37 5 94.62
Logisticka Reg. 3gram 40 0 9426 | 35 8 94.86 | 40 2 94.23
TextCNN 3gram 35 9 9485 (35 25 9457 |39 18 94.11
CNNRNNCNN 3gram 35 10 94.83 | 34 111 9322 |38 5 94.47
Sluc¢ajna Suma 1-3gram |40 O 94.26 | 36 2 9482 |39 O 94.41
Logisticka Reg. L; 3gram 40 2 9423 |35 11 9481 |36 7 94.73
CNNRNNCNN karakter | 38 6 9446 |35 50 9414 |36 3 94.8
Sluc¢ajna Suma 3gram 40 0 9426 | 36 4 94.79 | 39 1 94.4
Logisticka Reg. 1-3gram |41 O 94.12 | 37 5 9462 | 39 2 94.38
Pasivno-Agr. I 3gram 37 6 94.6 |30 135 93.37 |37 14 9447
Pasivno-Agr. 11 3gram 37 6 94.6 |33 58 9429 |37 11  94.52
SVM 3gram 40 1 94.25 |32 59 9442 |37 6 94.6
Pasivno-Agr. I 1-3gram | 37 7 94.59 | 31 144 93.07 |37 17  94.42
Logisticka Reg. L; 1-3gram | 40 2 9423 |39 20 94.07 | 37 11 94.52
Pasivno-Agr. 11 1-3gram |37 11 9452 |33 86 93.8 37 17 9442
(b) Test skup
Model Atributi Standardré)s Poduzorkov?}néje Preuzorkovaél.;e
LP LN (%) LP LN (%) LP LN (%)
Pasivno-Agr. 1 3gram 24 0 99.9 4 0 99.98 | 31 0 99.87
Logisticka Reg. 1-3gram |45 O 99.81 | 5 0 99.98 | 16 0 99.93
Pasivno-Agr. 1 1-3gram |30 O 99.87 | 5 0 99.98 | 35 0 99.85
Pasivno-Agr. 11 3gram 29 0 99.88 | 6 0 99.97 | 31 0 99.87
SVM 1-3gram | 13 0 99.95 | 6 0 99.97 | 15 0 99.94
SVM 3gram 20 0 99.92 | 8 0 99.97 | 21 0 99.91
TextCNN karakter |34 0 99.86 | 17 0 9993 | 8 0 99.97
Pasivno-Agr. I1 1-3gram |32 0 99.86 |10 O 99.96 | 35 0 99.85
CNNRNNCNN 3gram 14 O 9994 (16 O 99.93 | 48 0 99.8
Logisticka Reg. 3gram 45 0 9981 |20 O 99.92 | 39 0 99.84
LSTM karakter | 56 0 99.76 |32 O 99.86 | 30 0 99.87
LSTM 3gram 31 0 9987 (35 O 99.85 | 5030 O 75.87
CNNRNNCNN karakter |37 0 99.84 |32 0 99.86 | 32 0 99.86
Slucajna Suma 1-3gram |44 0 99.81 |33 O 99.86 | 42 0 99.82
TextCNN 3gram 37 0 99.84 |35 O 99.85 | 42 0 99.82
Slucajna Suma 3gram 43 0 99.82 (37 O 99.84 | 40 0 99.83
Logisticka Reg. L; 1-3gram | 318 0 98.65 | 232 0 99.02 | 122 O 99.48
Logisticka Reg. L; 3gram 329 0 98.6 314 0 98.67 [ 291 O 98.76
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Tabela 2.9: Rezultati testiranja na napade nultog dana na FWAF korpusu

Model Atributi Standardncc); < PoduzorkovanéeS Preuzorkovargg
LP LN (%) LP LN (%) LP LN (%)
TextCNN karakter |9 250 99.06 | 526 194 99.21 | 37 118 99.55
LSTM karakter |4 1832 92.92 | 69 231 99.13 | 3 355 98.67

CNNRNNCNN karakter | 10 1510 94.2 51 259 99.02 | 5 755 97.14
Pasivno-Agr. 11 3gram 36 9038 57.11 | 1930 4983 79.08 | 69 682 97.42

SVM 1-3gram | 629 9984 50.53 | 2657 1230 94.97 | 2457 4401 81.7
Pasivno-Agr. 1 1-3gram | 9 3928 84.09 | 302 1921 9253 |11 5437  T77.11
LSTM 3gram 33 8068 63.13 | 3476 2578 89.47 |8 11102 41.52
Pasivno-Agr. II 1-3gram | 12 5164 78.42 | 327 3082 87.73 |13 4829  80.0
Slucajna suma 1-3gram | 38 4537 81.35 | 2765 4927 79.25 | 121 7561  66.05

Logisticka Reg. Ly 1-3gram |15 6929 69.53 | 533 4603 80.99 | 53 5304  77.75
CNNRNNCNN 3gram 63 4856 79.87 | 1343 6934 69.38 | 8 11005 42.38
TextCNN 3gram 36 6877 69.81 | 1404 6840 69.88 | 14 11345 39.27
Logisticka Reg. L; 3gram 37 10407 47.34 | 2209 7103 68.39 | 123 9552  53.65
Pasivno-Agr. I 3gram 26 10239 48.65 | 1397 8001 63.41 | 13 10416 47.27

Logisticka Reg. 1-3gram | 143 12831 20.84 | 6068 8403 60.63 | 5831 10336 47.53
Slucajna Suma 3gram 418 9524 53.82| 3143 9907 50.92 | 523 9583 534

SVM 3gram 705 12108 31.17 | 3147 10491 46.49 | 2718 10999 42.28
Logisticka Reg. 3gram 84 13139 14.32 | 6488 11348 38.91 | 5969 11822 34.18

na osnovu zahteva pre te pozicije je tezak problem. Za veliki broj modela ovo je bio
previSe tezak zadatak, Sto se najbolje odslikava po broju malicioznih zahteva koji su
pogresno klasifikovani kao regularni. Najbolje rezultate su postigli duboki modeli, kori-
ste¢i individualne karaktere kao atribute. Kako se tipovi malicioznih zahteva znacajno
razlikuju u trening i validacionom skupu, kompaktna reprezentacija sa malim brojem
razlicitih tokena (karaktera) je izuzetno pogodna u ovom sluc¢aju. Najbolji medu du-
bokim modelima sa karakterima kao atributima je TextCNN model, koji je uspeo da
postigne metriku geometrijske sredine od preko 99% sa svakim od tri nacina treniranja
(standardni, poduzorkovanje i preuzorkovanje). Ovaj model je postigao sjajne rezultate
i u klasi¢cnom testiranju i u testiranja na napade nultog dana na oba korpusa.

2.5.3 Vreme treniranja i predikcije

Jos jedan aspekt na koji treba obratiti paznju prilikom odabira modela je vreme
potrebno za njegovo treniranje, kao i brzina kojom vrsi predikcije nakon sto je istreni-
ran. U tabeli su prikazana ova vremena za sve modele na oba korpusa. Vremena
potrebna za treniranje modela su izrazena u sekundama, dok su vremena potrebna za
vrSenje predikcije izrazena u mikrosekundama. Vreme potrebno za vrsenje predikcije na
TBWIDD korpusu predstavlja vreme potrebno da se izvrse predikcije za sve zahteve iz
validacionog i test skupa, podeljeno sa ukupnim brojem zahteva u ova dva skupa. Kako
FWAF korpus nema test skup, kod njega je to vreme koje je potrebno da se izvrse pre-
dikcije za sve zahteve iz validacionog skupa, podeljeno sa brojem zahteva u validacionom
skupu. Data vremena su dobijena prilikom klasicnog testiranja, bez koriS¢enja tehnika
poduzorkovanja ili preuzorkovanja.
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Tabela 2.10: Vreme potrebno za treniranje i vrsenje predikcije na TBWIDD i FWAF

korpusima
Treniranje Predikcija Treniranje Predikcija
Model Atributi | TBWIDD TBWIDD FWAF FWAF
(s) (1s) (s) (1s)
CNNRNNCNN 3gram 62.13 267.51 6091.91 109.28
CNNRNNCNN karakter | 62.23 253.75 5788.52 102.03
LSTM 3gram 44.48 241.12 3891.23 69.29
LSTM karakter | 43.47 236.09 3676.56 69.29
Logisticka Reg. 1-3gram 0.46 135.98 34.98 35.22
Logisticka Reg. 3gram 0.19 54.55 15.22 15.07
Logisticka Reg. L;  1-3gram 1.55 133.97 258.32 34.96
Logisticka Reg. L;  3gram 0.74 51.79 469.94 14.74
Pasivno-Agr. 1 1-3gram | 0.45 136.27 34.38 35.05
Pasivno-Agr. 1 3gram 0.19 54.76 15.01 14.83
Pasivno-Agr. 11 1-3gram | 0.46 136.39 34.1 35.32
Pasivno-Agr. 11 3dgram 0.18 54.4 15 14.79
Slucajna Suma 1-3gram 1.35 167.79 608.36 103.06
Sluc¢ajna Suma 3gram 0.9 68.84 921.2 199.81
SVM 1-3gram | 0.44 137.36 34 35.53
SVM 3gram 0.18 54.77 14.66 14.91
TextCNN 3gram 21.6 94.09 2539.4 45.94
TextCNN karakter | 20.49 86.63 2419.02 43.25
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Kao sto je i oc¢ekivano, dubokim modelima je potrebno viSse vremena za treniranje
nego plitkim modelima. Na FWAF korpusu, logistickoj regresiji sa L; regularizacijom i
klasifikatoru slucajne Sume je potrebno dosta vise vremena za treniranje nego ostalim
plitkim modelima. Za prakticnu primenu je vreme vrsenja predikcije vaznije, jer ono
predstavlja koliko brzo veé¢ trenirani model moze da klasifikuje zahteve kada se stavi u
rad kao deo sistema. Kada uporedimo ovo vreme kod dubokih i plitkih modela, razlike
su dosta manje. Na primer, klasifikator slucajne Sume sa trigramima kao atributima je
na FWAF korpusu vrsio klasifikaciju zahteva sporije nego bilo koji duboki model. Medu
tri duboka modela, TextCNN model se pokazao kao najbrzi u vrsenju predikcija. Kako
razliciti linearni modeli vrse predikcije na isti nacin, i njihova vremena vrsenja predikcija
su sli¢na.

Slika [2.1] opisuje broj tokena po zahtevu. Za generisanje grafika je koriséena strategija
ekstrakcije u kojoj se tokenima smatraju sve uzastopne sekvence karaktera duzine izmedu
jedan i tri. Ostale dve strategije ekstrakcije imaju priblizno 3 puta manje tokena po
zahtevu. Nisu ukljuceni zahtevi koji se koriste za treniranje, jer oni ne uti¢u na izra¢unate
brzine vrSenja predikcije. Kako ova strategija ekstraktuje vise tokena po zahtevu nego
druge dve, modeli sporije klasifikuju zahteve kada je koriste.



Poglavlje 3

Inkrementalno ucenje klasifikatora
HTTP zahteva

U poslednjim decenijama, polje neuronskih mreza je dozivelo znac¢ajan napredak i
izazvalo revoluciju u mnogim oblastima, kao Sto su racunarski vid, obrada prirodnog
jezika i robotika. Iako postizu izvanredne rezultate u statickim zadacima, neuronske
mreze se suoCavaju sa znacajnim izazovima u dinamickim okruzenjima, u kojima se
podaci brzo menjaju. U ovakvim situacijama modeli treba vremenom da se adaptiraju
na nove tipove podataka, uz zadrzavanje prethodno stecenog znanja.

Inktementalno ucenje (eng. incremental learning), ¢esto nazivano i kontinualnim
ucenjem (eng. continual learning) ili u¢enjem tokom zivota (lifelong learning), predsta-
vlja pristup koji omogucava neuronskim mrezama da uce nove zadatke u sekvencijalnom
toku podataka, dok istovremeno zadrzavaju prethodno steceno znanje. Kod ovog pristu-
pa se model samo dotrenira koris¢éenjem novih primera, umesto potpunog retreniranja
na svim podacima koje je potrebno kod standardnog ucenja.

Ovaj pristup postaje posebno relevantan u kontekstu sajber bezbednosti, jer napadi
i pretnje cesto evoluiraju i prilagodavaju se novim metodama. U dinamicnim i stalno
promenljivim okruzenjima sajber bezbednosti, sistemi moraju efikasno da prepoznaju
nove vrste napada i zlonamernih aktivnosti, dok istovremeno ¢uvaju svoju sposobnost da
prepoznaju ve¢ poznate pretnje. Zamke nam pomazu da kontinualno sakupljamo podatke
o najnovijim tipovima napada, dok nam inkrementalno ucenje dodatno omogucava da
model to znanje usvaja takode na kontinualan nacin.

U ovom poglavlju ¢emo razmotriti osnovne principe inkrementalnog ucenja u kon-
tekstu sajber bezbednosti. Jedan od kljuénih problema u inkrementalnom ucenju je ka-
tastrofalno zaboravljanje (eng. catastrophic forgetting), a situacija nije drugacija ni kod
modela za detekciju veb napada. Nakon treniranja na novom skupu primera, model gubi
znanje koje je stekao tokom treniranja na ranijim skupovima primera, i nije u stanju
da ih ispravno klasifikuje, iako je pre treniranja na novom skupu to mogao. Istrazi¢emo
razli¢ite tehnike i strategije razvijene za ublazavanje ovog problema, ukljucujué¢i metode
zasnovane na memoriji, regularizaciji i adaptaciji arhitekture. Najpre ¢emo se nadovezati
na ideje iz [51], i bi¢e implementiran model koji inkrementalno uéi na primerima iz zam-
ki i iz regularnog saobracaja, uz znacajno umanjeni uticaj katastrofalnog zaboravljanja.
Osnovna ideja ovog pristupa je zamrzavanje krajnjeg sloja binarnog klasifikatora neu-
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ronske mreze nakon inicijalnog treniranja, i adaptacija ostalih slojeva i re¢nika n-grama.
Takode ¢e biti predstavljen i pristup inkrementalnom ucenju koji koristi mali skup pret-
hodno videnih primera kako bi redukovao katastrofalno zaboravljanje. Na kraju ¢e biti
kreiran i model koji nadovezuje ideje iz ova dva pristupa.

3.1 Pregled literature

Za razliku od standardnih tehnika masinskog ucenja, primena tehnika inrementalnog
ucenja u svrhu detekcije veb napada je dosta manje istrazena. Jedan takav model su
predlozili Burbeck i Nadjm-Tehrani [20]. Model se sastoji iz klastera, koji se nalaze
u listovima stabla. Svaki unutrasnji ¢vor stabla sumira sve listove iz svog podstabla.
Svaki klaster je opisan brojem primera koje sadrzi, njihovom sumom i sumom njihovih
kvadrata. Primeri moraju biti predstavljeni kao vektori realnih brojeva, i moguce ih je
inkrementalno dodavati. Samo primeri iz regularnog saobracaja se koriste u modelu. U
toku testiranja, bira se klaster iz stabla koji je najblizi datom primeru za koji se vrsi
predikcija. Ukoliko je distanca ve¢a od unapred odredenog limita, primer se klasifikuje
kao maliciozni, a u suprotnom kao regularni.

Data i Aritsugi su predstavili model detekcije upada [24] koji inkrementalno uéi o no-
vim tehnikama koje napadaci koriste. Model se sastoji iz vise dubokih neuronskih mreza,
koje su medusobno povezane u strukturu nalik stablu. Eksperimentalnom evaluacijom
su pokazali da ovaj model moze da uci inkrementalno i da smanjuje uticaj katastrofalnog
zaboravljanja.

3.2 Korpus

Za treniranje i testiranje modela Ce biti koris¢eni isti korpusi koji su koriséeni i u pret-
hodnom poglavlju, nas TBWIDD korpus i FWAF korpus. Medutim, za inkrementalno
ucenje ¢e nam biti potrebno vise manjih hronoloski poredanih mini-korpusa.

Modeli ¢ée za treniranje mini-korpuse koristiti jedan po jedan. Cilj teniranja na jed-
nom mini-korpusu bi¢e adaptacija modela da dobro klasifikuje njegove primere, uz sto
manje zaboravljanje stecenog znanja iz prethodnih mini-korpusa. Koristi¢e se isti oni
duboki modeli koji su koriséeni za neinkrementalno treniranje i testiranje (iz prethodnog
poglavlja), uz jedinu razliku da ¢e kod TextCNN modela biti izbacen sloj odustajanja
pre poslednjeg sloja.

Pre kreiranja mini-korpusa za inkrementalno treniranje, najpre ¢e i regularni i mali-
ciozni zahtevi biti sortirani kao $to je to bilo uc¢injeno kod testiranja na napade nultog
dana. Zatim ¢e zahtevi oba tipa (regularni i maliciozni) biti podeljeni u isti broj grupa
medusobno susednih zahteva. Medu grupama nema preklapanja, i savki zahtev pripada
tacno jednoj grupi. Broj zahteva u grupi medu grupama istog tipa moze da se razlikuje
za najvise jedan zahtev.

1z svake grupe zahteva (i iz regularnih i iz malicioznih grupa) na slu¢ajan naéin ¢ée biti
odvojeno 30% zahteva za kreiranje validacionog skupa (validacioni skup ée ¢initi odvojeni
zahtevi iz svih regularnih i svih malicioznih grupa). Nakon toga osta¢e nam sekvenca
grupa regularnih zahteva i sekvenca grupa malicioznih zahteva, gde svaka grupa sadrzi
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70% svojih originalnih zahteva. Da bi kreirali mini-korpuse za treniranje, upariva¢emo
redukovane grupe regularnih i malicioznih zahteva koje se nalaze na istoj poziciji u svojim
sekvencama (sekvence grupa regularnih i grupa malicioznih zahteva su iste duzine).

Kako je FWAF korpus veéi od naseg TBWIDD korpusa, on ¢e biti podeljen na 50
mini-korpusa za treniranje, dok ¢e nas korpus biti podeljen na 10. Skup za testiranje koji
¢e se koristiti kod inkrementalnog ucenja na nasem TBWIDD korpusu bice identican
onom iz prethodnog poglavlja.

3.3 Model baziran na uc¢enju sa manjim zaboravlja-
njem

U ovoj sekciji ¢emo iskoristiti i nadograditi ideje predstavljene u radu ucenja sa ma-
njim zaboravljanjem (eng. less-forgetful learning) [51]. Za razliku od inicijalnog rada gde
se vrsi klasifikacija slika, zadatak naseg modela bi¢e da inkrementalno uci i klasifiku-
je HTTP zahteve, koji su predstavljeni sekvencama n-grama karaktera (jednograma ili
trigrama) koje se ugraduju u vektorski prostor. Takode, mi nemamo striktno definisanu
tranziciju iz jednog domena u drugi, ve¢ primeri iz novog mini-korpusa mogu, ali ne
moraju, da pripadaju novom domenu ulaznog prostora.

Poslednji sloj, kao probabilisticki linearni klasifikator, ima samo jedan neuron sa sig-
moidalnom aktivacionom funkcijom u svim predlozenim modelima neuronskih mreza.
Ovaj sloj radi u prostoru atributa ekstraktovanih od strane pretposlednjeg sloja. Hiper-
ravan binarnog klasifikatora koja deli prostor je jedinstveno odredena tezinama vektora
neuronskih sinapsi poslednjeg sloja. Vektor tezina je ortogonalan na klasifikacionu hiper-
ravan. Promena u ovim sinaptickim tezinama bi izazvala promenu pozicije hiperravni,
sto moze dovesti do toga da neki primeri iz prethodnih mini-korpusa budu pogresno kla-
sifikovani, Sto predstavlja katastrofalno zaboravljanje prethodno akumuliranog znanja.
Da bi minimizirali katastrofalno zaboravljanje, nakon treniranja na prvom mini-korpusu,
zamrznu¢emo parametre poslednjeg sloja. Dodatno, trenira¢emo modele na novim pri-
merima tako da promena u aktivacijama pretposlednjeg sloja bude $to manja moguca u
odnosu na aktivacije tih novih primera pre treniranja.

Jedna od stvari koju ¢e biti potrebno implementirati je inkrementalni re¢nik n-grama.
Da bi to postigli, nas vokabular ¢e sadrzati dve kolekcije, jednu sa n-gramima koji su ve¢
bili prisutni u bar M BP zahteva (medu svim mini-korpusima za trening procesiranih
do tog trenutka), i jednu sa svim drugim n-gramima videnim do tog trenutka, uz broj
zahteva u kojima je svaki od njih bio viden. U svakom koraku ¢emo azurirati drugu
kolekciju, 1 prebaciti n-grame koji su videni bar M BP puta u prvu kolekciju.

Oznacimo sa u sve parametre poslednjeg sloja neuronske mreze, a sa w sve druge
parametre modela. Ozna¢imo sa fL(z;w,u, V) aktivaciju izlaznog neurona poslednjeg
sloja mreze ¢iji su parametri w i u, koja koristi ekstraktor atributa sa re¢nikom n-grama V'
kako bi kreirala ulaz na osnovu ulaznog zahteva x. U nasem slucaju binarne klasifikacije,
izlazni neuron u poslednjem sloju koristi sigmoidalnu aktivacionu funkciju. Oznacimo sa
velikim X 1Y jedan individualni mini-korpus za treniranje i njegove labele. Malim z,, i
Yyn oznacavamo indivudualne zahteve i labele iz mini-korpusa, gde broj n u subskriptu
oznacava poziciju zahteva u mini-korpusu. Broj u superskriptu ¢e oznacavati poziciju
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iy | X =
card(X) predstavlja broj zahteva u mini-korpusu za treniranje X (|X™| = card(X™)).
Model se trenira na prvom mini-korpusu za treniranje na isti nacin kao kod kla-
siénog (neinkrementalnog) treniranja, koristeéi kriterijumsku funkciju binarne unakrsne
entropije , kao §to je prikazano jednac¢inom (3.2)).

mini-korpusa u listi svih mini-korpusa koriséenih za treniranje (X™, z

X

Lpce(X,Y;w,u,V) = X Zyn log fX(zn; w,u, V) + (1 — y,) log(1 — fX(zp; w,u, V)
n=1

(3.1)

w',u* = argmin Lpep(X*, Y w,u, V1) (3.2)

)

Nakon toga, poslednji sloj ¢e biti zamrznut, tj. ne¢e biti dozvoljeno da se njegove
tezine u* menjaju tokom treniranja na narednim mini-korpusima. Oznac¢imo sa w™ sve
tezine modela osim tezina u poslednjem sloju, nakon §to je model zavrSio treniranje na
m-tom mini-korpusu. V™ ¢e predstavljati re¢nik n-grama kreiran na osnovu prvih m
mini-korpusa za treniranje.

Oznacimo sa fL=!(z;w, V) aktivacije pretposlednjeg sloja za ulazni zahtev x, para-
metre modela w i vokabular n-grama V. Treniranje na svim narednim mini-korpusima
(m > 1) vrsice se optimizacijom kriterijumske funckije ([3.4).

LE(Xm, wm—l’ w, Vm—l’ Vm) —
1X™|

ZHle mlvml) fLIZE wva2

2|Xm|

" =argmin Lpop(X™, Y™ w,u*, V™) + A(m — 1) Lg(X™; w™ o, VL V™) (3.4)

Prvi deo kriterijumske funckije predstavlja funkciju greske unakrsne entropije Lgcg,
i on je zaduzen da nauc¢i model da ispravno klasifikuje zahteve iz trenutnog (m-tog)
mini-korpusa.

Drugi deo kriterijumske funkcije predstavlja Euklidovu funkciju greske Lg , i
njegov zadatak je da minimizuje promenu aktivacija neurona u pretposlednjem sloju
po svim primerima iz mini-korpusa za treniranje. Za svaki primer, rastojanje se racuna
izmedu aktivacija verzije modela koja je dobijena nakon treniranja na prvih m — 1 mini-
korpusa (model sa parametrima w™ ! i retnikom V™71) i trenutne verzije modela (za
koju se uce parametri w i koja koristi re¢nik V). Koriste¢i ovu dodatnu funkciju greske,
mi podsticemo neuronsku mrezu da uci da ekstraktuje atribute, koje predstavljaju akti-
vacije pretposlednjeg sloja, slicne ekstraktovanim atributima neuronske mreze dobijene
treniranjem na prvih m — 1 mini-korpusa. Ovo radimo zato $to je klasifikaciona hiperra-
van, definisana parametrima u poslednjem sloju, zamrznuta i treba da ostane ispravna
granica odluke za zahteve iz prethodnih mini-korpusa. Kako u ovom pristupu ne koristi-
mo zahteve iz prethodnih mini-korpusa, L ¢emo optimizovati sa zahtevima iz trenutnog
(m-tog) mini-korpusa, kao aproksimaciju.

Kako je prvi deo kriterijumske funckije zaduzen za prikupljanje znanja iz novog m-tog
mini-korpusa za treniranje, a drugi za ¢uvanje vec¢ stecenog znanja iz prvih m — 1 mini-
korpusa, koristi¢cemo hiperparametar A da bi balansirali izmedu ova dva cilja. Doda¢emo
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takode i ¢lan (m —1) u kriterijumsku funkciju, sa ciljem da smanjimo pristrasnost prema
zahtevima iz skorijih mini-korpusa.

Recnik V™ sadrzi sve n-grame iz recnika V™71 (i u istom redosledu), ali moze da
sadrzi i neke nove n-grame posle njih. Zbog toga moze da se desi da w sadrzi vise vektora
ugradnje nego w™ 1. Pre treniranja na m-tom mini-korpusu, ti novi vektori uradnje biée
inicijalizovani na slucajan nacin, dok ¢e svi ostali vektori ugradnje biti inicijalizovani
njima odgovarajuéim vrednostima iz w™ 1.

Treba napomenuti da nije neophodno da postoje dva odvojena modela u memoriji
tokom treniranja. Koriste¢i model koji je zavrsio svoje treniranje na (m — 1)-om mini-
korpusu, najpre izracunavamo vrednosti fL=1(z; w™=1 V™=1) za sve zahteve 27 iz X™.
Nakon toga azuriramo reénik do stanja V™ koristeéi re¢nik u stanju V™! i zahteve iz
novog mini-korpusa za treniranje, kao sto je ranije objasnjeno. Novodobijeni re¢nik moze
da ima vise n-grama nego $to sloj ugradnje iz w™ ! ima redova, pa ¢emo zato dodati
na w™ ! po jedan novi vektor ugradnje za svaki novi n-gram iz re¢nika, i time dobiti
novi skup parametara w. Sada imamo sve Sto nam je potrebno da bi vrsili treniranje na
m-tom mini-korpusu, i to ¢inimo optimizacijom kriterijumske funkcije |3.4].

3.4 Modeli koji koriste bafer

Bafer (eng. buffer) predstavlja deo ra¢unarske memorije koji je izdvojen da bi se u
njega ¢uvali podaci potrebni za medukorake pri izvodenju odredenih radnji. U kontek-
stu inkrementalnog ucenja, funkcija bafera je u ¢uvanju izvesnog broja ranije videnih
primera u cilju stabilnije akumulacije znanja tokom vremena. Koristi¢cemo dve strategije
inkrementalnog ucenja koje su zasnovane na baferu. Jedna od njih se nadograduje na
ucenje sa manjim zaboravljanjem, koje je opisano u prethodnom poglavlju, dodavanjem
malog bafera sa prethodno videnim primerima. Druga strategija je zasnovana iskljucivo
na baferu.

Bafer koji ¢e biti koriséen za obe strategije se sastoji iz dva dela sa mestom za jednaki
broj elemenata koje moze da uskladisti. Jedan deo sluzi za skladistenje malicioznih,
a drugi za skladistenje regularnih zahteva. Oba dela se pune koriste¢i uzorkovanje iz
rezervoara (eng. reservoir sampling) [103], koje daje svim videnim primerima jednaku
Ssansu da budu uskladisteni. Kada pokusamo da usnimimo novi primer u bafer, a deo
bafera koji je odreden za njegovo skladistenje (regularni ili maliciozni) nije popunjen,
primer se samo doda u bafer. Ukoliko je njegov deo bafera pun, primer se skladisti na
poziciju drugog primera iz istog dela bafera sa verovatno¢om jednakom koli¢niku izmedu
velicine tog dela bafera i ukupnog broja primera za koje je pokusano dodavanje u tom
delu bafera (uklju¢ujuéi i trenutni primer). U tom sluc¢aju, primer ima jednaku Sansu
da zameni bilo koji od uskladistenih primera iz svog dela bafera. Obe inkrementalne
strategije pokusavaju da uskladiSte primere iz svakog mini-korpusa nakon Sto zavrse
treniranje sa njim. Takode, obe strategije koriste isti inkrementalni recnik i sloj ugradnje
u kome raste broj redova vremenom kao i model u¢enja sa manjim zaboravljanjem koji
ne koristi bafer.

Strategija ucenja sa manjim zaboravljanjem koja koristi bafer ¢uva tri vrednosti za
svaki zahtev: tekst zahteva, labelu i vektor sa aktivacijama pretposlednjeg sloja. Ako
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je zahtev iz m-tog mini-korpusa za treniranje, aktivacije koje se cuvaju u baferu se
racunaju koriste¢i verziju modela koja se dobija nakon zavrSenog treniranja na m-tom
mini-korpusu. Trening na prvom mini-korpusu je isti kao i u verziji modela koja ne
koristi bafer. Nakon toga se poslednji sloj zamrzava, kao i kod strategije bez bafera.
Razlika je prilikom treniranja na narednim mini-korpusima. Ova verzija strategije koristi
i primere iz trenutnog mini-korpusa i sve primere iz bafera (uklju¢ujuéi i regularne i
maliciozne) za treniranje. Oznac¢imo sa X" Y™ i R" redom sve primere (i regularne
i maliciozne), njihove labele i njihove aktivacije iz pretposlednjeg sloja, koji se nalaze
u baferu pre treniranja na m-tom mini-korpusu (bafer u ovom trenutku sadrzi neke od
primera iz prvih m—1 mini-korpusa). Ozna¢imo malim slovima Z)", 7" i 7" odgovarajuce
individualne elemente iz bafera.

Prvi deo kriterijumske funkcije je slican kao u uz jedinu razliku sto se sada koriste
primeri i iz trenutnog mini-korpusa i iz bafera, umesto samo primera iz trenutnog mini-
korpusa, Sto je bio slucaj kod startegije ucenja sa manjim zaboravljanjem bez bafera.
Prvi deo sada mozemo da zapisemo kao Lpop(X™ U X" YUY w, ur, V™). Drugi deo
kriterijumske funkcije je sada nesto drugaciji, zato $to se minimizuju rastojanja vektora
aktivacija pretposlednjeg sloja u odnosu na razlicite vektore za primere iz trenutnog mini-
korpusa i za primere iz bafera. Za primere iz trenutnog mini-korpusa, ovo rastojanje se
racuna u odnosu na aktivacije pretposlednjeg sloja verzije modela i rec¢nika kakvi su
postojali pre treniranja na trenutnom mini-korpusu (isto rastojanje koje je koriséeno
iu . Racunanje ovog rastojanja za primere koji se nalaze u baferu se vrsi nesto
drugacije. Za njih se ovo rastojanje racuna u odnosu na aktivacije pretposlednjeg sloja
koje su uskladistene u baferu. Umesto da se koristi Lg funkcija greske koja je opisana
u , u strategiji ucenja sa manjim zaboravljanjem koja koristi bafer koristi¢e se Ly
funkcija greske, koja je opisana u [3.5] Kompletna kriterijumska funkcija je prikazana u
5.0l

1
2(] X + [X™)
X X"

ZHle mlvml) lex meHZ—l—ZH fL1—memH§

(3.5)

ZE(Xm,ym,Em;wmfl,w, Vm’l,Vm) =

w™ = argmin Lgep(X™ U X" YmuY " w,ut, V)4

<-m —/m

+A(m—1)Lg(X™ X, R ;w™ L w, V™ V™) (3.6)

Inkrementalna strategija koja se zasniva samo na baferu skladisti dve vrednosti za
svaki zahtev: tekst zahteva i labelu. U ovoj strategiji se treniranje modela na prvom
mini-korpusu vrsi na isti nacin kao i kod neinkrementalnog treniranja, koriste¢i funkciju
greske binarne unakrsne entropije . Prilikom treniranja na bilo kom drugom mini-
korpusu (m > 1), u ovoj strategiji se prvo napravi prosirena verzija mini-korpusa, koja
sadrzi sve primere iz tog mini-korpusa i sve primere koji se trenutno nalaze u baferu
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(i regularne i maliciozne). Nakon toga, model se trenira na isti nacin koristeé¢i funkciju
greske binarne unakrsne entropije, ali sa prosirenom verzijom mini-korpusa. Ova stra-
tegija ne zamrzava parametre poslednjeg sloja, i njen jedini mehanizam kojim sprecava
zaboravljanje prethodno stecenog znanja je koriséenje primera iz bafera.

3.5 Evaluacija

Svi hiperparametri kod inkrementalnog treniranja imaju iste vrednosti kao i kod kla-
si¢nog treniranja (MBP za svaki korpus, broj epoha treniranja, korak treniranja, velic¢ina
grupe i optimizacioni algoritam). Kako kod inkrementalnog treniranja postoji vise mini-
korpusa koji se koriste za treniranje, treniranje sa svakim od njih vrsic¢e se sa onim brojem
epoha treniranja koji je koriS¢en za treniranje na celom korpusu kod klasi¢nog i trenira-
nja na napade nultog dana. Tehnike poduzorkovanja i preuzorkovanja ¢e biti primenjene
na svaki pojedina¢ni mini-korpus u ovom slucaju. Hiperparametar A je postavljen na
21075,

Tabele i prikazuju rezulate klasifikacije koje su modeli postigli nakon Sto su
zavrsili sa treniranjem na svim mini-korpusima, koriste¢i tehniku ucenja sa manjim za-
boravljanjem (bez bafera). I na nasem TBWIDD i na FWAF korpusu, TextCNN model
sa karakterima kao atributima je ostvario najbolji skor geometrijske sredine. Razlike iz-
medu finalnih skorova geometrijskih sredina medu modelima su manje na nasem korpusu.
Slicno kao i kod klasi¢nog testiranja i testiranja na napade nultog dana, primena podu-
zorkovanja uglavnom poboljsava efikasnost na skupu za testiranje na nasem TBWIDD
korpusu. Na FWAF korpusu, svi modeli su ostvarili svoje najbolje rezultate koristeci
karaktere kao atribute.

Kod inkrementalnih strategija koje koriste bufer, koris¢ena je maksimalna veli¢ina
bafera od 50 regularnih i 50 malicioznih zahteva na nasem TBWIDD korpusu, i 500
regularnih i 500 malicioznih zahteva na FWAF korpusu. Prilikom primene poduzorko-
vanja na mini-korpusima za treniranje, jedino ¢e se sa zahtevima koji su ostali posle
poduzorkovanja pokusati dodavanje u bafer. Kako preuzorkovanje kreira duplikate nekih
zahteva iz mini-korpusa za treniranje, a ¢uvanje viSe kopija istog zahteva u baferu ne
pruza nikakvu dodatnu informaciju o proslim zahtevima, pokusace se dodavanje svakog
jedinstvenog zahteva iz mini-korpusa ta¢no jednom.

Tabele i prikazuju rezultate modela treniranih inkrementalnim ucenjem sa
manjim zaboravljanjem sa kori§¢enjem bafera. Na nasem korpusu, LSTM model sa tri-
gramima kao atributima je ostvario najbolji rezultat. Sve kombinacije tipa modela i tipa
ulaznih atributa su ostvarile svoje najbolje skorove geometrijske sredine vece u varijanti
strategije koja koristi bafer na validacionom skupu. Situacija je sli¢na i na test skupu,
a jedini izuzetak je TextCNN model sa trigramima kao atributima, koji je ostvario isti
rezultat i sa i bez bafera. Poboljsanje u rezultatima moze takode da se vidi i na FWAF
korpusu. Sve kombinacije tipa modela i tipa ulaznih atributa su ostvarile svoj najbolji
finalni skor geometrijske sredine od 98.76% ili vise, dok su samo 2 kombinacije to uspele
kada su bile trenirane bez bafera.

Rezultati tesiranja strategije inkrementalnog treniranja zasnovane samo na baferu su
dati u tabelama[3.5i[3.6] U tabelama jasno moze da se vidi pozitivan uticaj koji bafer ima
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Tabela 3.1: Rezultati inkrementalnog testiranja na nasem TBWIDD korpusu koristec¢i
strategiju ucenja sa manjim zaboravljanjem bez bafera

(a) Validacioni skup

Model Atributi Standardrcl;(r)s Poduzorkovgrg]e Preuzorkovz(i;née
LP LN LP LN LP LN
(%) (%) (%)
TextCNN karakter | 6 3 99.11 | 6 10 98.98 10 1 98.58
TextCNN 3gram 6 5 9907 | 6 5 99.07 |13 3 08.12
CNNRNNCNN  3gram 6 7 99.04 | 8 10  98.7 15 0 97.89
CNNRNNCNN  karakter |4 26 9898 | 8§ 12 98.67 |11 1 98.44
LSTM karakter | 5 19 9896 | 4 146 96.79 |9 20  98.39
LSTM 3gram 4 28 9894 | 6 33 9857 |10 O 98.6
(b) Test skup
Model Atributi Standardré)s Poduzorkovarg]e Preuzorkovaél‘]se
LP LN (%) LP LN (%) LP LN (%)
TextCNN karakter |31 O 9987132 0 99.86 | 32 0 99.86
LSTM 3gram 40 0 9983 |37 O 99.84 | 2935 0 R6.74
TextCNN 3gram 42 0 9982 |37 O 99.84 | 50 0 99.79
CNNRNNCNN  3gram 42 0 99.82 |40 O 99.83 | 47 0 99.8
LSTM karakter |41 O 9983 | 17 1 95.67 | 16 2 91.23
CNNRNNCNN  karakter |42 1 9557 |42 O 99.82 | 42 0 99.82

Tabela 3.2: Rezultati inkrementalnog testiranja na FWAF korpusu koristeéi strategiju
ucenja sa manjim zaboravljanjem bez bafera

Model Atributi Standardng o Poduzorkovag]g Preuzorkovzzge
LN LP LN

LP LN (%) LP (%) (%)

TextCNN karakter | 12 41 99.85 | 129 74 99.71 | 6 39 99.85

LSTM karakter | 9 948 96.41 | 133 681 97.42 |26 322 98.79
TextCNN 3gram 176 417 98.41 | 1635 641 97.38 | 738 2132 91.64
LSTM 3gram 87 1323 94.94 | 2717 2100 91.53 |9 4148 83.16
CNNRNNCNN  karakter |4 2406 90.61 | 89 1931 9253 |0 2199 91.46
CNNRNNCNN  3gram 140 2092 91.88 | 4863 2951 &87.78 | 911 4675 80.68
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Tabela 3.3: Rezultati inkrementalnog testiranja na nasem TBWIDD korpusu koristec¢i
strategiju ucenja sa manjim zaboravljanjem sa baferom

(a) Validacioni skup

Model Atributi Stal’ldardré)S Poduzorkovgrg]e Preuzorkovgnée
LP LN LP LN LP LN
(%) (%) (%)
LSTM 3gram 1 11 9966 |6 24 9873 |11 O 08.46
TextCNN 3gram 3 3 9953 | 5 7 99.18 |11 3 98.41
CNNRNNCNN  3gram 3 4 9951 | 4 14 99.19 |9 2 98.71
TextCNN karakter | 6 3 99.11 | 5 10 99.12 6 2 99.13
CNNRNNCNN karakter | 5 13 9907 |6 18 9884 |9 1 08.72
LSTM karakter | 3 31 99.03 |6 63 98.03 |10 6 98.49
(b) Test skup
Model Atributi Standardr(l;(r)s Poduzorkovgrg]e Preuzorkovaé%e
LP LN (%) LP LN (%) LP LN (%)
LSTM 3gram 24 O 999 (34 O 9986 |3042 0 86.22
LSTM karakter |27 O 9989 | 23 1 95.65 | 35 1 95.6
TextCNN karakter |38 0 984 (30 O 99.87 | 34 0 99.86
TextCNN 3gram 37 O 9984 (38 0 99.84 | 61 0 99.74
CNNRNNCNN  karakter |36 1 95.6 40 0 99.83 | 38 0 99.84
CNNRNNCNN  3gram 38 0 9984 (39 0 99.84 | 42 0 99.82

Tabela 3.4: Rezultati inkrementalnog testiranja na FWAF korpusu koristeéi strategiju
ucenja sa manjim zaboravljanjem sa baferom

Model Atributi Standardné)s Poduzorkova(r;_]se Preuzorkovag]ée
LP LN (%) LP LN (%) LP LN (%)
LSTM karakter | 4 49 9982 | 364 26 99.86 | 11 62 99.77
CNNRNNCNN karakter | 4 92  99.66 | 258 31 9985 |5 79 99.71
TextCNN karakter | 11 49  99.82 | 992 48  99.69 | 14 46 99.83
TextCNN 3gram 148 233 99.11 | 3837 206 98.73 | 1551 1868 92.61
LSTM 3gram 58 250 99.06 | 2948 210 98.83 |13 1353 94.84
CNNRNNCNN  3gram 152 423 98.4 | 3875 197 98.76 | 1460 1214 95.2
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Tabela 3.5: Rezultati inkrementalnog testiranja na nasem TBWIDD korpusu koristeci
strategiju zasnovanu samo na baferu

(a) Validacioni skup

Model Atributi Standardr(l;(')S Poduzorkovarge Preuzorkov:énée
LP LN (%) LP LN (%) LP LN (%)
TextCNN 3gram 3 5 99.49 | 5 26 9884 |9 4 9R8.67
CNNRNNCNN  karakter | 2 13 9949 |5 64 9815 |10 12  98.39
LSTM 3gram 1 25 9941 |6 57 9814 |8 11 98.69
CNNRNNCNN  3gram 2 23 9931 |6 17 9886 |11 7 98.34
TextCNN karakter | 6 8 9902 | 5 21 9893 |6 9 99.0
LSTM karakter | 3 41 98.84 |6 101 9734 |11 11 98.27
(b) Test skup
Model Atributi Standardrg)s Poduzorkovgrg]e Preuzorkovzénée
LP LN LP LN
EEEN () (%) (%)
TextCNN 3gram 15 0 9994 |35 O 9985 |42 0 99.82
TextCNN karakter |30 O 987 |17 O 9993 |20 O 99.92
CNNRNNCNN  3gram 33 0 9986 | 35 O 9985 |37 O 99.84
LSTM 3gram 37 0 984 [33 O 9986 |40 O 99.83
CNNRNNCNN  karakter |31 1 9562 |36 1 95.6 41 O 99.83
LSTM karakter | 25 1 9564 | 23 2 91.2 34 1 95.61

Tabela 3.6: Rezultati inkrementalnog testiranja na FWAF korpusu koristeéi strategiju
zasnovanu samo na baferu

Model Atributi Standardné)s Poduzorkovacrtlée Preuzorkov:gl.]se
LN

LP LN (%) LP LN (%) LP (%)

CNNRNNCNN  karakter | 19 85 9968 | 682 3 999 |6 76 99.72

TextCNN karakter | 3 199 99.26 [ 129 71 99.72 |13 122 99.54
LSTM karakter | 16 127 9952 | 303 77 9967 |3 108  99.6
TextCNN 3gram 184 214 99.18 | 4362 189 98.72 | 215 839  96.8
LSTM 3gram 81 303 98.86 | 3048 218 98.79 |37 663 97.5

CNNRNNCNN  3gram 198 330 98.74 | 3845 334 98.25 | 178 1086 95.86
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na ocuvanje stecenog znanja. Na nasem test skupu, polovina kombinacija tipa modela i
tipa ulaznih atributa je ostvarila bolje rezultate kada je koristila samo bafer nego kada
je koristila strategiju ucenja sa manjim zaboravljanjem sa baferom. Situacija je nesto
slabija na validacionom skupu, na kome je samo jedna od Sest kombinacija ostvarila bolje
rezultate kada je koristila samo bafer. Na nasem korpusu, TextCNN model sa trigramima
kao atributima je ostvario najbolji skor geometrijske sredine kada je koristio samo bafer.
Rezultati ove strategije su takode dobri i na FWAF korpusu, gde je najbolji finalni skor
geometrijske sredine ostvaren koriSéenjem ove strategije. Dve od Sest kombinacija tipa
modela i tipa ulaznih atributa su ostvarile bolje najbolje skorove geometrijske sredine
koristeci ovu strategiju u odnosu na strategiju ucenja sa manje zaboravljanja koja koristi
bafer.

Kako je TextCNN model sa karakterima kao atributima pokazao sveukupno dobre
rezultate koristec¢i svaku od tri strategije inkrementalnog ucenja, prikazac¢emo na gra-
ficima [3.1] i kako se njegove performanse menjaju nakon treniranja na svakom
mini-korpusu. Prikazani rezultati su za varijantu modela koja koristi standardno trenira-
nje (bez koriséenja tehnika poduzorkovanja ili preuzorkovanja). Na sva tri grafika moze
da se primeti da je model bio u stanju da inkrementalno uci, uvecavajuci svoje znanje o
regularnim i malicioznim zahtevima tokom vremena. Skor geometrijske sredine uglavnom
ostaje stabilan ili se poboljsava kroz vreme, uz pojedine retke male padove u skoru.

Na FWAF korpusu mozemo primetiti da modeli koji koriste preuzorkovanje ¢esto
postizu vece vrednosti skora geometrijske sredine brze neko kada koriste standardno tre-
niranje. Na slici su prikazani grafici Text CNN modela sa karakterima kao atributima
koji je inkrementalno treniran na FWAF korpusu koris¢enjem preuzorkovanja. Sa grafi-
ka se moze primetiti da tehnika inkrementalnog ucenja sa manjim zaboravljanjem (i sa
i bez koriséenja bafera) postize veoma visoke performanse ve¢ nakon treniranja na pr-
vih 10 mini-korpusa, i da nakon toga model nastavlja da inkrementalno uéi iz preostalih
mini-korpusa za treniranje. Kada je za treniranje koriS¢ena inkrementalna strategija koja
koristi samo bafer, treniranje je bilo manje stabilno, ali je kroz vreme model ipak uspeo
da akumulira znanje.

Modeli LSTM i TextCNN sa trigramima kao atributima trenirani na standardan nac¢in
(bez koriséenja tehnika poduzorkovanja ili preuzorkovanja) su postigli odlicne rezultate
koristec¢i inkrementalno treniranje sa manje zaboravljanja sa baferom i inkrementalno
treniranje zasnovano samo na baferu, redom. Grafici koji prikazuju promenu vrednosti
skora geometrijske sredine na validacionim i test skupovima tokom njihovog inkremental-
nog treniranja su dati na slikama i1[3.6] Na nasem korpusu, njihovi grafici su stabilni,
uspesnost klasifikacije raste tokom vremena, uz povremene retke male padove. Na FWAF
korpusu, oba modela su dostigla visok krajnji nivo klasifikacije, ali je treniranje na mode-
lu koji koristi samo bafer bilo manje stabilno. Iznenadni padovi u kvalitetu klasifikacije
su nesto sto nije pozeljno u inkrementalnom ucenju, tako da iako su njihovi krajnji nivoi
klasifikacije sli¢ni, treba odabrati stabilniji model u ovom poredenju.

Izbor oko strategije inkrementalnog treniranja moze takode da zavisi i od ogranic¢enja
vezanih za privatnost. Ukoliko se od modela ocekuje da inkrementalno uci iz skupova
podataka iz razlic¢itih organizacija, meSanje delova podataka iz razli¢itih izvora moze da
narusi ta ogranic¢enja. U tom sluc¢aju je inkrementalno ucenje sa manjim zaboravljanjem
bez koriséenja bafera dobro resenje (model TextCNN sa karakterima kao atributima je
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Slika 3.1: Grafici pokazuju kako se skor geometrijske sredine menja kroz korake treniranja
za TextCNN model sa karakterima kao atributima koristeé¢i standardno inkrementalno
ucenje sa manjim zaboravljanjem bez bafera
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(c) Validacioni skup - FWAF

Slika 3.2: Grafici pokazuju kako se skor geometrijske sredine menja kroz korake treniranja
za TextCNN model sa karakterima kao atributima koristeé¢i standardno inkrementalno
ucenje sa manjim zaboravljanjem sa baferom
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Slika 3.3: Grafici pokazuju kako se skor geometrijske sredine menja kroz korake treniranja
za TextCNN model sa karakterima kao atributima koristeé¢i standardno inkrementalno
ucenje zasnovano samo na baferu
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(c) Utenje samo sa baferom

Slika 3.4: Performanse TextCNN modela sa karakterima kao atributima na FWAF kor-
pusu za vreme inkrementalnog treniranja sa preuzorkovanjem
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Slika 3.5: Performanse LSTM modela sa trigramima kao atributima treniranog standard-
nom inkrementalnom strategijom sa manje zaboravljanja i baferom
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Slika 3.6: Performanse TextCNN modela sa trigramima kao atributima treniranog stan-
dardnom inkrementalnom strategijom baziranom samo na baferu
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pokazao dobre rezultate kod ovakvog treniranja), zato Sto ne koristi zahteve iz proslosti
da bi azuriralo model. Ukoliko mesanje zahteva iz razli¢itih izvora (mini-korpusa) ne
krsi ogranicenja privatnosti, dodavanje bafera modelu moze da unapredi model, i tim
strategijama bi trebalo dati prednost.



Poglavlje 4

Odabir atributa mreze baziran na
populaciji

U oblasti bezbednosti racunarskih mreza, sposobnost detekcije i odgovora na neo-
vlaséeni pristup i zlonamerne aktivnosti od presudnog je znacaja za zastitu osetljivih
informacija i ocuvanje integriteta mreznih sistema. Bilo koji skup akcija koji pokusava
da kompromituje funkcionalnost sistema se moze smatrati upadom. Sistemi za detekciju
upada (eng. intrusion detection system) igraju kljuénu ulogu u prepoznavanju potencijal-
nih stetnih radnji koje mogu ugroziti podatke, sisteme ili usluge organizacija. Efikasnost
ovih sistema u velikoj meri zavisi od njihove sposobnosti da analiziraju razli¢ite mrezne
atribute koji karakteriSu ponasanje i protok saobracaja kroz mrezu. Upad moze izazvati
promenu u parametrima mreznog saobracaja, Sto sistemi za detekciju upada pokusavaju
da iskoriste. Pravovremenom detekcijom malicioznih aktivnosti smanjuje se rizik i pobo-
ljsava ukupna sigurnost mreze.

Atributi mreze predstavljaju merljive karakteristike i parametre koji opisuju mrezni
saobracaj. Ovi atributi obuhvataju sirok spektar faktora, ukljucujuci detalje na nivou pa-
keta, statistiku protoka, ponasanje veza i obrasce komunikacije. Atributi mreze pruzaju
detaljan uvid u tokove saobracaja i komunikacione obrasce. Njihova korisnost proizila-
zi iz Cinjenice da mnogi napadi imaju prepoznatljive karakteristike na mreznom nivou.
Na primer, DDoS (eng. distributed denial of service) napadi ¢esto dovode do naglog po-
vec¢anja dolaznog saobracaja sa viSe izvora, dok skeniranje portova generise neuobic¢ajeno
veliki broj pokusaja povezivanja na razli¢ite portove. Ekstrakcijom, odabirom i analizom
ovih atributa, sistemi za detekciju mogu efikasno identifikovati anomalije i prepoznati
obrasce koji odgovararu napadima.

Pracenje IP adresa izvora i odredista pomaze u identifikaciji malicioznih aktera. Cesto
menjanje adrese moze ukazati na maliciozno skeniranje ili izvidanje. Posmatranje ¢esto
koriséenih portova (na primer HTTP na portu 80 ili HTTPS na portu 443) predsta-
vlja standardnu meru prevencije upada. Napadaci ¢esto ciljaju otvorene portove kako
bi iskoristili odredene servise. Zbog toga neuobicajeno koriS¢enje portova ili pokusaj
povezivanja na vise portova istovremeno moze ukazati na pokusaj upada.

Napadaci mogu koristiti odredene protokole za izvidanje ili infiltraciju. Klasifikacijom
saobracaja prema protokolu lakse je detektovati anomalije. Na primer, nagli skokovi u
broju ICMP (eng. internet control message protocol) paketa mogu ukazivati na DDoS

59
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napad baziran na ping porukama. Atributi poput broja paketa, koli¢ine prenesenih baj-
tova po jedinici vremena i sliéni mogu ¢esto da otkriju volumetrijske napade. Iznenadni
porast u obimu protoka ili nagle promene u odnosima razmene podataka mogu da ukazu
na maliciozne aktivnosti. Obrasci u vremenskim razmacima izmedu paketa mogu ukazati
na aktivnosti skeniranja ili na kompleksnije napade koji zaobilaze jednostavnija pravila
detekcije.

Tako postoji mnogo atributa mreze, nisu svi podjednako korisni za detekciju upada.
Kako racunarske mreze postaju slozenije, raste i broj dostupnih atributa, sto moze po-
vecati dimenzionalnost podataka i uneti Sum. Ovo poglavlje istrazuje odabir kljuénih
atributa mreze relevantnih za detekciju upada, na osnovu Sireg skupa svih zabelezenih
atributa mreze. Pravilno odabrani atributi mogu znacajno da poboljsaju tacnost i efika-
snost detekcije.

U masinskom ucenju, pretreniranje nastaje kada se model previse prilagodi podacima
koje koristi za treniranje (memoriSe primere za treniranje), a ne uspeva da generalizuje
steceno znanje i da korektne odgovore na novim primerima. Uklanjanjem nebithih ili
manje znacajnih atributa, sistem detekcije upada moze da nauci pravilnije obrasce bez
prilagodavanja slu¢ajnom Sumu.

Sistemi detekcije upada cesto moraju da obraduju velike koli¢ine podataka u real-
nom vremenu. Smanjivanjem broja atributa moze da se smanji optere¢enje procesora i
poboljsa efikasnost sistema. Odabir atributa pomaze i kod interpretabilnosti, jer sma-
njuje obim potencijalnih atributa koji uti¢u na odluke sistema, i time olaksava posao
analiticarima bezbednosti.

4.1 Pregled literature

Vise korpusa je kreirano u cilju treniranja i testiranja sistema za detekciju upada.
Medu ranijim korpusima, KDDCup’99 [56] korpus se i dalje Cesto koristi za evaluaciju
modela, iako je napravljen pre vise od dve decenije. NSLKDD [I00] korpus je kasnije
kreiran da umanji neke od problema koje je KDDCup’99 korpus imao, kao sto su re-
dundantni zapisi neravnomeran odnos regularnih i malicioznih primera i vrednosti koje
nedostaju. Uprkos unapredenjima, NSLKDD ipak ne sadrzi sveobuhvatnu reprezentaci-
ju modernih napada sa malim tragom. Vodena tim nedostatkom, istrazivacka grupa za
sajber bezbednost iz australijanskog centra sa sajber bezbednost je kreirala novi korpus,
nazvan UNSW-NBI15 [82], koji sadrzi bolju reprezentaciju modernih tipova napada. Zbog
toga je za treniranje i evaluaciju modela u ovom poglavlju izabran ovaj korpus.

Korpusi za detekciju upada sadrze dosta atributa. Da bi ucinili sisteme detekcije
brzim i efikasnijim, istraziva¢i su koristili razlicite strategije za odabir atributa. Janart-
hanan i Zargari [50] su eksperimentisali sa vise metoda odabira atributa koristeéi Veka
(eng. Weka) alat. Na kraju su odabrali 5 vaznih atributa, i sa njima ostvarili tacnost od
81.62%. Khan i dr. [57] su iskoristili tehniku za odredivanje znacaja atributa kojom su
odabrali 11 ulaznih atributa iz UNSW-NB15 korpusa. Da je neki atribut znacajan i da ga
treba zadrzati odlucivali su tako Sto su na slucajan nacin promesali vrednosti duz kolone
datog atributa, i ukoliko bi skor predikcije opao, to bi znacilo da je taj atribut bitan i da
ga treba zadrzati. Najvisu tacnost od 75.66% su ostvarili koristeéi klasifikator sluc¢ajne
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Sume. ViSe informacija o trenutnim pristupima problemu detekcije upada se mogu naci
u studiji koju su sproveli Khraisat i dr. [59)].

4.2 Korpus

Svaki primer u UNSW-NB15 korpusu za detekciju upada sadrzi 42 ulazna atributa u
svojoj originalnoj formi. Spisak svih atributa je dat u tabeli [4.1], a detaljno objasnjenje
svakog od njih je datu u originalnom radu [82]. Tri atributa nisu numericka (protokol koji
je koriséen, njegovo stanje i servis koji radi), a kako vecina klasifikatora masinskog ucenja
ocekuje numericki ulaz, ovi atributi ¢e biti transformisani pre koris¢enja. Transformacija
¢e biti izvrSena tako Sto ¢e se najpre sakupiti sve moguce vrednosti koje nenumericki
atribut moze da ima, a zatim ¢e se svakoj vrednosti dodeliti po jedan nenegativni ceo
broj, pocevsi od broja nula, i uve¢avanjem za 1 za svaku slede¢u vrednost.

Tabela 4.1: Atributi UNSW-NB15 korpusa

Redni broj Ime Tip Redni broj Ime Tip

1. dur realni 22. dtcpb celobrojni
2. proto  nominalni 23. dwin celobrojni
3. service nominalni 24. teprtt realni

4. state  nominalni 25. synack realni

5. spkts  celobrojni 26. ackdat realni

6. dpkts  celobrojni 27. smean celobrojni
7. sbytes celobrojni 28. dmean celobrojni
8. dbytes celobrojni 29. trans_depth celobrojni
9. rate realni 30. response_body_len celobrojni
10. sttl celobrojni 31. ct_srv_src celobrojni
11. dttl celobrojni 32. ct_state_ttl celobrojni
12. sload realni 33. ct_dst_ltm celobrojni
13. dload realni 34. ct_src_dport_Itm  celobrojni
14. sloss  celobrojni 35. ct_dst_sport_ltm  celobrojni
15. dloss  celobrojni 36. ct_dst_src_ltm celobrojni
16. sinpkt realni 37. is_ftp_login binarni
17. dinpkt realni 38. ct_ftp_cmd celobrojni
18. sjit realni 39. ct_flw_http_mthd  celobrojni
19. djit realni 40. ct_src_ltm celobrojni
20. swin  celobrojni 41. ct_srv_dst celobrojni
21. stcpb  celobrojni 42. is_sm_ips_ports binarni

Korpus je u svojoj originalnoj formi podeljen na deo za treniranje i deo za testiranje.
Kako ¢e nam biti potrebni i primeri za validaciju, 30% primera je na slucajan nacin
izvuceno iz skupa za testiranje i od njih je kreiran validacioni skup. Preostalih 70% pri-
mera iz test skupa ¢e biti koris¢eno za testiranje. Finalne velicine skupova za treniranje,
validaciju i testiranje koji ¢e se koristiti u evaluaciji su date u tabeli

Kako se raspon vrednosti razlic¢itih atributa znacajno razlikuje, vrsena je normaliza-
cija. Normalizacija se vrsi tako Sto se od vrednosti svakog atributa najpre oduzme mini-
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Tabela 4.2: Velicine skupova za treniranje, validaciju i testiranje

Skup Regularni  Maliciozni

Treniranje 56000 119341
Validacija 11087 13613
Testiranje 25913 31719

malna vrednost tog atributa, a zatim se taj broj podeli sa razlikom izmedu maksimalne
i minimalne vrednosti tog atributa. Maksimalne i minimalne vrednosti se izracunavaju
na osnovu skupa za treniranje.

4.3 Metod odabira atributa

U ovoj glavi ¢e biti predstavljen metod odabira odgovaraju¢ih atributa za detekciju
upada baziran na populaciji. Elementi populacije u ovom slucaju bi¢e podskupovi supa
svih ulaznih atributa. Svaki element se moze predstaviti kao vektor nula i jedinica veli¢ine
N = 42 (ukupni broj atributa). Jedinica oznacava da je dati atribut izabran za koriséenje,
dok nula oznacava da nije izabran.

Svaka generacija g € {1,2,...,G} je definisana svojim vektorom verovatnoca pJ €
[0, 1]V. Vrednost p? oznacava verovatnoéu da i-ti atribut bude odabran u g-toj generaciji.
Generacija g se kreira uzorkovanjem S instanci na osnovu njenog vektora verovatnoca
p?. Oznacimo sa ef, ..., e% ove instance (elemente populacije).

U naSoj strategiji se nec¢e Cuvati instance iz prethodnih generacija. Nacin na koji
instance uticu na sledeéu generaciju je preko vektora verovatnoc¢a. U prvoj generaciji,
sve verovatnoce p; ¢e biti inicijalizovane na istu vrednost PDinicijalno- Za svaku narednu
generaciju g > 1, vektor verovatnoca se racuna na osnovu skorova koje su ostvarile
instance iz prethodne (g — 1)-ve generacije. U nasem slucaju, skor instance ef ée biti
definisan kao ta¢nost na validacionom skupu koju ostvari model treniran na skupu za
treniranje koriste¢i atribute e, i ovu vrednost ¢emo oznagciti sa s7.

Da bi izracunali vektor verovatnoca p?, najpre ¢emo izracunati doprinose individual-
nih elemenata iz prethodne generacije. Oznacimo sa ¢ doprinos i-tog elementa generacije
g na generaciju g + 1. Naéin na koji izracunavamo vrednost ¢ je dat u .

Min? = min s§
j

Maz? = max s§
j

_g s] — Min? (4.1)
Cc: =
' Max9 — Min9d
—g
C:
g _ K3

—S —_g
Zj:l C?

Ukoliko se desi specijalni slucaj da je Min? = Maz9, sve vrednosti doprinosa treba
postaviti na ¢/ = 1/S. Kao §to se moze videti iz formule, instance sa veéim ta¢nostima
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¢e imati vece vrednosti doprinosa. Koristeé¢i vrednosti doprinosa, vektor verovatnoca pY

se dobija pomoc¢u formule |i Treba napomenuti da je u ovoj formuli c?fl skalar, a

eg_l vektor nula i jedinica. U formuli se takode koristi i hiperparametar «, mali realni

broj. Svrha ovog hiperparametra je da svakom ulaznom atributu obezbedi neku pozitivnu
verovatnocu sa kojom ¢e ili nece biti odabran u slede¢oj generaciji. Na osnovu formule
se moze zakljuciti da ¢e instance sa veéim vrednostima doprinosa imati vec¢i uticaj na
kreiranje instanci sledec¢e generacije.

5
=9 _ Cg—leg—l
b ; 7 (4.2)
p? = (1 —a)p? + 0.5c

U toku odabira atributa, vrsice se evaluacija ukupno G- .S podskupova skupa ulaznih
atributa (po S instanci iz svake od G generacija). Ovaj broj je znacajno manji od ukupnog
broja moguéih podskupova (2). Za krajnji podskup atributa biée uzet onaj podskup
koji ima najbolju ta¢nost na validacionom skupu.

4.4 Evaluacija

U cilju evaluacije predlozenog metoda odabira atributa baziranog na populaciji, me-
tod odabira atributa ¢e biti uparen sa vise algoritmima masinskog ucenja. Za uparivanje
su upotrebljeni klasifikatori masinskog ucenja koji su cesto koriSéeni u sistemima de-
tekcije upada iz literature: stablo odluke, slucajna suma, AdaBoost, logisticka regresija,
k-najblizih suseda i potpuno povezana vestacka neuronska mreza. Svi eksperimenti ¢e
biti obavljeni u G = 15 generacija. U svakoj generaciji bi¢e generisano S = 15 instan-
ci (elemenata populacije). Vektori verovatnoca ¢e biti inicijalizovani sa pinicijaino = 0.1.
Vrednost hiperparametra a koja je koris¢ena je a = 0.1.

Neuromska mreza ima jedan skriveni sloj od 100 neurona sa ReLU aktivacionom
funkcijom. Mreza je trenirana algoritmom za optimizaciju Adam, sa korakom treniranja
0.001. Klasifikator k-najblizih suseda je koris¢en u varijanti koja koristi 5 najblizih suseda.
Slucajna Suma ima 100 stabala. AdaBoost kao svoje osnovne estimatore koristi stabla
odluke, i ima maksimalno 50 estimatora.

Slika prikazuje prosecnu validacionu tacnost po generaciji za svaki klasifikator.
Prosecna vrednost se ra¢una po svim instancama jedne generacije. Na grafiku se moze
primetiti konstantni rast u prosecnoj tacnosti za sve klasifikatore, uz neke povremene
male padove.

Najvise problema da uspesno klasifikuje ulazne signale sa mreze imao je klasifikator
logisticke regresije. Ovo je linearni klasifikator i po svojoj stukturi nema moguénosti da
nauci slozenije veze medu ulaznim atributima, kao Sto to mogu drugi kompleksniji klasi-
fikatori. Najveci pad ta¢nosti u jednoj generaciji desio se u tre¢oj generaciji klasifikatora
k-najblizih suseda, ali je ve¢ u ¢etvrtoj generaciji klasifikator povratio nivo tacnosti i
nadmasio onaj koji je imao u drugoj generaciji.
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Slika 4.1: Prosecna validaciona tacnost po generaciji

Klasifikacioni rezultati na skupu za testiranje su dati u tabeli [4.3] Iz tabele se moze
videti da su svi modeli poboljsali svoju tacnost koristeci predlozeni metod odabira atribu-
ta. Najveci napredak je postignut kod klasifikatora k-najblizih suseda, za koji se tacnost
klasifikacije povecala za vise od 3%. Najvisu tacnost od 88.91% je ostvario model vestacke
neuronske mreze. Klasifikator stabla odluke je takode ostvario dobru tacnost na skupu
za testiranje, i to sa samo 14 odabranih atributa. To je svega jedna tre¢ina od ukupnog
broja ulaznih atributa.

Ovo poredenje tacnosti modela kada koriste sve atribute i kada koriste atribute oda-
brane od strane predlozene strategije pokazuje njenu efektivnost. Pored toga sto je pobo-
ljsao tacnost, predlozeni metod je takode drasticno smanjio broj ulaznih atributa. Manji
broj atributa moze pozitivno da utice na brzinu klasifikacije prilikom koriséenja modela.

Tabela 4.3: Rezultati klasifikacije na skupu za testiranje

Model Tacnost (svi atributi) Tac¢nost (odabrani atributi) Odabrano
AdaBoost 0.8522 0.8604 22/42
Stablo odluke 0.8630 0.8824 14/42
K-najblizih suseda 0.8429 0.8762 23/42
Logisticka regresija 0.8028 0.8113 17/42
Neuronska mreza 0.8674 0.8891 23/42

Slu¢ajna Suma 0.8727 0.8812 15/42




Poglavlje 5

Detekcija fiSing mejlova

Koris¢enje servisa na mrezi je postalo deo svakodnevnice velikog broja ljudi. Oni
se koriste za narucivanje proizvoda, zabavu, komunikaciju sa prijateljima i kolegama i
slicno. Elektronska posta (eng. electronic mail ili email) je jedan od najces¢ih nacina za
komunikaciju preko interneta, posebno u poslovnom okruzenju. Za nju se cesto koriste i
skraceni termini mejl ili imejl. Istrazivacka grupa Radicati je procenila broj poslovnih i
privatnih mejlova poslatih u 2021. godini na 319.6 milijardi. Za istu godinu su ocenili i
broj korisnika elektronske poste na 4.3 milijarde. Sve ovo ukazuje na vaznost postojanja
bezbedne i pouzdane komunikacije elektronskom postom.

Jadna od glavnih pretnji u modernoj sajber bezbednosti su fising napadi. Napad
¢esto pocinje fising mejlom, koji li¢i na regularan mejl, ali obi¢no sadrzi link ka fiSing
sajtu. Cilj napadaca je da pridobije poverenje od strane korisnika elektronske poste, koji
ne¢e posumnjati da se nesSto maliciozno destava i koji ¢e kliknuti na maliciozni link.
Kada korisnik dode na fising sajt, od korisnika se najcescée trazi da unese neke poverljive
informacije. To moze da bude bilo sta Sto kasnije napada¢ima moze da donese neku
dobit, ukljucuji¢i lozinke, brojeve bankovnih kartica i slicno. Fising sajtovi ¢esto lice na
sajtove nekih poznatih organizacija, u koje korisnici ve¢ imaju poverenje. To moze da
ih navede da na sajtu unesu svoje poverljive informacije, verujué¢i da koriste originalne
sajtove proverenih organizacija. Nekada napadaci mogu i da imitiraju nekog prijatelja
od poverenja ili kolegu, i da direktnije traze neke usluge od korisnika elektronske poste.

Radna grupa koja se bori protiv fisingaP] je primetila dupliranje broja fising napada u
toku jedne godine. Takode su primetili porast broja fisSing sajtova koji koriste SSL/TLS
sertifikate na 84%. Kako se broj fising napada vremenom povecava, tako se povecava i
znacaj istrazivanja u oblasti njihove detekcije. U zavisnosti od sadrzaja koji se analizira,
postoji vise podoblasti istrazivanja. Jedan pravac istrazivanja je detekcija na osnovu
URL-ova (eng. Uniform Resource Locator) [21, 06, [71]. Pored URL-a, Feng i dr. [2§]
su dodatno koristili i sadrzaj stranice u cilju bolje detekcije. Mehanovi¢ i dr. [75] su
primenili selekciju rucno kreiranih atributa veb stranica. Nad tako odabranim atributima

!The Radicati Group Inc. Email Statistics Report, 2017-2021. Dostupno na:
https://www.radicati.com/wp/wp-content/uploads/2017/01/Email-Statistics-
Report-2017-2021-Executive-Summary.pdfl, 2017.

“The Anti-Phishing Working Group. Phishing Activity Trends Report, 4th Quarter 2020. Dostupno
na: https://docs.apwg.org/reports/apwg_trends_report_q4_ 2020.pdf, 2021.
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su vrsili klasifikaciju koriste¢i vise klasi¢nih modela masinskog ucenja. Posto detekcija
fising napada u inicijalnom trenutku kada korisnik dobije fisSing mejl moze drasticno da
ukloni opasnost, fokus u ovom poglavlju bi¢e na prevenciji fiSing napada detekcijom fising
mejlova.

Vecina trenutne literature se fokusira na selekciji najkorisnijih atributa iz mejlova i
primeni nekih klasi¢nih algoritama masinskog ucenja. Postoji nedostatak u pristupima
koji uce atribute direktno iz fising mejlova. U ovom poglavlju ¢e biti predstavljen pristup
koji uci ulazne atribute automatski pomocu ucenja vektora ugradnje karaktera i reci iz
tekstova mejlova. Ovaj pristup je univerzalniji, i jednostavno je kasnije azurirati model
sa novim tipovima mejlova.

Klasifikator koji ¢e biti prikazan u ovom poglavlju bi¢e zasnovan na neuronskoj mrezi
i simultano ¢e koristiti vektore ugradnje karaktera i reci. Klasifikator kombinuje vise
konvolucionih i rekurentnih slojeva kako bi ekstraktovao i lokalne i globalne atribute. Za
svrhu testiranja modela ¢e se koristiti podaci iz dva ¢esto koris¢ena korpusa iz literature,
SpamAssassin [72] javnog korpusa i Nazario [83] fising korpusa. Korpusi sadrze mejlove
u sirovom formatu, pa ¢e se najpre iz svakog od njih skriptom izvuéi tekstualni deo.
U svrhu potvrde efikasnosti klasifikatora, bi¢e sprovedeno detaljno testiranje i analiza
koriséenjem ekstraktovanih podataka iz ovih korpusa. Eksperimentalni rezultati ukazuju
da je ovaj pristup isti ili bolji od najboljih dostupnih modela iz literature.

5.1 Pregled literature

Tradicionalno su za detekciju fisSing napada bile koris¢ene crne liste (eng. blacklists).
Iako je ovaj pristup bio efikasan pri detekciji ve¢ poznatih fiSing napada, on nije bio u
stanju da detektuje modifikacije tih napada ili neke nove napade. Da bi prevazisli ovaj
nedostatak, istrazivaci su poceli da primenjuju algoritme masinskog ucenja. Shaukat i
dr. [98] su odradili pregled primena modela masinskog ucenja u sajber bezbednosti u
poslednjoj deceniji.

Islam i Abawajy [47] su predstavili troslojni model za klasifikaciju izmedu fising i
regularnih mejlova. Koristili su 21 atribut ekstraktovan iz zaglavlja (eng. header) i tela
(eng. body) mejlova. U svakom sloju su koristili neki razli¢iti dobro poznati algoritam
masinskog ucenja. Ako algoritmi iz prva dva sloja daju istu predikciju, tu predikciju su
usvajali kao finalnu predikciju celog modela. U suprotnom algoritam iz treceg sloja je
odlucivao o predikciji. Uspeli su da ostvare tacnost od 97%. Fette i dr. [29] su koristili
samo 10 ulaznih atributa, od kojih su 7 binarni. Preostala 3 atributa su broj linkova i
domena i maksimalan broj tacaka u nekom od linkova mejla. Binarni atributi ukljucuju
prisustvo linkova koji koriste IP adresu, proveru da li je domen skoro registrovan i sli¢no.
Model je baziran na klasifikatoru sluc¢ajne sume koji sadrzi 10 sabala odluke, i detektuje
preko 96% fising mejlova. Gualberto i dr. [36] su najpre kreirali dokument-termin matri-
cu, u kojoj je svaki email predstavljen jednim redom, a svaki termin jednom kolonom.
Zatim su vrsili redukciju dimenzionalnosti i na kraju primenili XGBoost (eng. extreme
gradient boosting) klasifikator. Model je dostigao tac¢nosti od 99.95% i 99.58%, u zavi-
snosti od toga da li je ili nije koristio i dodatno znanje iz Wordnet-a [77] (leksicke baze
sa semantickim relacijama medu rec¢ima).
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Gangavarapu i Jaidhar [32] su predstavili bio-inspirisanu metaheuristiku kako bi iz-
vukli podskup znacajnih atributa iz skupa od 40 atributa vezanih za sadrzaj i ponasanje
i 200 atributa iz Doc2Vec-a. Koristili su viseslojni perceptron za klasifikaciju nepozeljne
poste, 1 ostvarili su tacnost od 99.4% prilikom klasifikacije izmedu regularnih i fising
mejlova. Koristeéi fastText [}| kako bi predstavili tekst u obliku vektora, Ganesh i dr.
[31] su kreirali klasifikator fising mejlova koji je dostigao Fj-skor of 99%. Yasin i Abu-
hasan [114] su koristili inteligentno pretprocesiranje podataka kako bi izvukli skup od
16 atributa pogodnih za problem detekcije fisinga. Nakon evaluacije njihovog pristupa
pomoc¢u 10-struke unakrsne validacije (eng. 10-fold cross-validation), ostvarili su ta¢nost
od 99.1% koristedi klasifikator slucajne sume. Gangavarapu i dr. [33] su sproveli detaljnu
analizu u kojoj su poredili vise razlicitih tehnika ekstrakcije atributa i metoda masinskog
ucenja u cilju klasifikacije nepozeljne elektronske poste. Odabirom svega 21-og atributa
iz originalnog skupa od 40 atributa, uspeli su da ostvare tacnost od 99.4% koristeéi kla-
sifikator slu¢ajne sume. Akinyelu i Adewumi [5] su izvukli skup od 15 bitnih atributa i
takode primenili klasifikator slucajne Sume. Oni su uspeli da dostignu tacnost od 99.7%
na korpusu koji sadrzi fisSing i regularne mejlove u odnosu 1:9.

Koristedi skip-gram arhitekturu iz Word2Vec-a [76] za ucenje vektora ugradnje reéi, i
LSTM arhitekturu rekurentne ¢elije, Vinayakumar i dr. [89] su ostvarili tacnost od 99.1%
u 10-strukoj unakrsnoj validaciji. Feng i dr. [20] su predlozili pristup za detekciju fising
mejlova zasnovan na rekurentnoj konvolucionoj neuronskoj mrezi [66]. Oni su takode
koristili Word2Vec za ucenje vektora ugradnji karaktera i reci. Ostvarili su ta¢nost od
99.848% i Fy-skor od 99.331%. Moradpoor i dr. [81] su iskoristili Word2Vec vektore
ugradnje i 4 dodatna atributa kao ulaz njihovog klasifikatora baziranog na neuronskoj
mrezi. Ostvarili su tacnost od 91.5% na skupu za testiranje.

Hagles i dr. [38] su predlozili pristup za detekciju fising mejlova baziran na rekurentnoj
neuronskoj mrezi. Odabrali su 5000 tokena (ukljucujuéi i specijalne tokene) iz tekstova
mejlova, dodelili svakom tokenu jedinstveni identifikator (ID), i predstavili su svaki mejl
kao niz ID-eva tokena. Svaki ID tokena ¢e kasnije biti zamenjen svojim vektorom ugradnje
velicine 200. Tako dobijeni niz vektora ugradnje bi¢e ulaz rekurentne neuronske mreze.
Svi vektori ugradnje se uce zajedno sa ostalim parametrima modela. Ovaj model je
ostvario tac¢nost od 98.91% i Fi-skor od 98.63%. Uceéi vektore ugradnje reci zajedno
sa ostalim parametrima konvolucione neuronske mreze, Hiransha i dr. [43] su dostigli
tacnosti od 94.2% 1 96.8%, u zavisnosti od toga da li su ili nisu koristili zaglavlje mejla
¢e u ovom poglavlju biti predstavljen, jer se u oba simultano uce vektori ugradnje i svi
ostali parametri neuronske mreze.

5.2 Korpus

Svi mejlovi koji ¢e biti koriséeni za treniranje i evaluaciju modela bice iz dva korpusa:
SpamAssassin [72] javnog korpusa i Nazario [83] fising korpusa. Prvi sadrzi regularne
mejlova, a drugi fiSing mejlove.

Iz SpamAssassin javnog korpusa su koriséeni mejlovi iz fajlova ¢ije se ime zavrsava

3FastText. Dostupno na: https://fasttext.cc/
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sa "ham”. Uzeti su mejlovi iz ukupno tri ovakva fajla: 720030228 _easy_ham.tar.bz2”,
720030228_hard_ham.tar.bz2"”1” 20030228 _easy_ham_2.tar.bz2”. Prvi ("easy_ham”) sadrzi
regularne mejlove koji ne sadrze HTML elemente i relativno su laki za klasifikaciju. Fajl
"hard_hamsadrzi komplikovanije regularne mejlove, koji ukljucuju HTML elemente, ima-
ju recenice koje zvuce sumnjivo i slicno. Treci fajl sadrzi regularne mejlove koji su nak-
nadno dodati u korpus. Ostali fajlovi sadrze drugacije i zastarele verzije ovih fajlova, ili
spam mejlove, pa kao takvi nece biti ukljuceni u analizu. Finalni korpus sadrzi ukupno
4150 regularnih mejlova.

Fising mejlovi su uzeti iz fajla ”"phishing3.mbox”iz Nazario fising korpusa. Ti isti
mejlovi su koriséeni i u analizi [36] koju su Gualberto i dr. sproveli. Ukupno 2279 fising
mejlova je uvezeno u finalni korpus koji ¢e biti koris¢en za treniranje i evaluaciju.

I regularni i fising mejlovi su u neobradenom formatu u originalnim korpusima. Iz
svakog mejla ¢e najpre biti ekstraktovan predmet (eng. subject) i tekstualni sadrzaj iz
tela mejla. Neki mejlovi sadrze vise delova, i u tom slucaju ¢e predmet i tekstovi iz svih
tih delova biti spojeni dodavanjem karaktera novog reda izmedu. Tekstovi iz fajlova koji
su pridodati mejlovima bic¢e ignorisani u ovoj analizi. Neki delovi su u HTML formatu,
i iz njih ¢e biti koriséeni samo tekstualni delovi i linkovi (Gesto nazivani i vezama). Iz
svakog linka ce biti izvucen i tekst koji se prikazuje i URL adresa ka kojoj vodi dati link.
Biblioteka htletextﬂ je koris¢ena za ekstrakciju teksta iz linkova.

5.3 Model za detekciju fising mejlova

5.3.1 Recnici karaktera i reci

Neuronske mreze obraduju numericke podatke, dok mejlovi sadrze tekstualne po-
datke. Kako bi procesirali mejlove neuronskom mrezom, iz svakog od njih ¢emo najpre
izvuéi tokene. Koristicemo dva tipa tokena, karaktere i rec¢i. DefiniSemo re¢ kao sekvencu
uzastopnih slova koja nije deo neke vec¢e sekvence uzastopnih slova. Na primer, ukoliko
mejl sadrzi tekst "Pozdrav, Nikola”, dve reci ¢e biti ekstraktovane, "Pozdrav”i ” Nikola”.
Isti tekst sadrzi petnaest karaktera: "P”, 707, 2”7, d”, "t”, 7a”, ”v”, 7,7, , "N”, "i" 7k”,
RIS

Bice kreiran recnik svih tokena za svaki od dva tipa tokena posebno. Samo ¢e tokeni iz
skupa podataka za treniranje biti koriséeni za kreiranje re¢nika. Kako vektori ugradnje
tokena nauceni iz svega par pojavljivanja nekog tokena mogu da budu zavaravajudi,
samo ¢e tokeni koji se pojavljuju u najmanje deset mejlova biti ukljuceni u re¢nik. Na
ovaj nacin se smanjuje i ukupan broj parametara modela koje treba nauciti, i samim
tim model postaje kompaktniji. Deset je izabran kao dobar balans izmedu izbacivanja
retkih tokena koji predstavljaju sum i zavaravaju model, i zadrzavanja drugih tokena
koji sadrze korisne informacije za klasifikaciju.

Oba recnika sadrze dva dodatna tokena, jedan koji predstavlja nepoznate tokene i
jedan za dopunjavanje (eng. padding). Nepoznatim se smatraju svi tokeni koji se poja-
vljuju u manje od 10 mejlova u trening skupu, kao i svi tokeni koji se ne pojavljuju u
trening skupu (oni tokeni na koje ¢e model naiéi prvi put tokom testiranja). Tretiranjem

4Html2text. Dostupno na: https://pypi.org/project/html2text/
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retkih tokena kao nepoznatih za vreme treniranja poboljSava se generalizacija modela,
jer se model priprema da procesira i nove retke tokene koji se prvi put pojavljuju tokom
testiranja. Kako je 10-struka unakrsna validacija koriS¢ena za evaluaciju modela, i svaka
od 10 faza evaluacije koristi razli¢iti skup za treniranje, rec¢nici koji ¢e biti kreirani tokom
svake od faza se mogu medusobno razlikovati.

Svaki token iz recnika ima jedinstveni identifikacioni broj (ID). ID sa vrednos¢u 0 je
rezervisan za token dopunjavanja, a ID sa vrednoséu 1 za sve nepoznate tokene. Kada
je potrebno procesirati neki mejl, najpre se ekstraktuju dve sekvence tokena, sekvenca
karaktera i sekvenca reci. Nakon toga se ove dve sekvence transformisu, tako Sto se svi
tokeni koji imaju svoj ID zamene njime, a svi ostali tokeni se zamene jedinicama. Kako ¢e
model procesirati mejlove u mini-grupama, krace sekvence ¢e biti dopunjene nulama, tako
da sve sekvence istog tipa (sa karakterima ili sa re¢ima) u jednoj mini-grupi imaju istu
duzinu. Rezultat ovog procesa su dve 2-dimenzione matrice sa ID-evima. Broj redova
svake od njih je jednak veli¢ini mini-grupe, dok je broj kolona jednak duzini najduze
sekvence u mini-grupi (broj kolona dve matrice moze da se razlikuje, jer je ¢esto broj
karaktera i reci u tekstu mejla razlicit).

5.3.2 Arhitektura modela

Model ée poceti procesiranje svake od dve matrice ID-eva sa blokom iste strukture ali
razlic¢itih parametara. Svaki blok ima dva sloja ugradnje, jedan za rekurentno i jedan za
konvolucionalno procesiranje (postoje ukupno cetiri sloja ugradnje u celoj arhitekturi).
Sve matrice parametara slojeva ugradnje imaju po 40 kolona (veli¢ina vektora ugradnje).
Broj redova je jednak broju elemenata u re¢niku (broj zavisi od toga da li se radi o
sloju ugradnje karaktera ili rec¢i). U svakom od dva bloka, ID-evi iz matrice ID-eva ¢e
biti zamenjeni odgovaraju¢im vektorima ugradnje iz ovih matrica. Na ovaj nacin Ce se
u svakom od blokova kreirati po dva 3-dimenziona izlaza slojeva ugradnje, jedan za
rekurentno i jedan za konvoluciono procesiranje. Prva dimenzija predstavlja veli¢inu
mini-grupe, druga duzinu najduze sekvence u grupi, a treca veli¢cinu vektora ugradnje
(40).

Za rekurentno procesiranje je koris¢éena dvosmerna LSTM rekurentna ¢elija. Ona je
odabrana zato Sto ima dosta manje problema sa iScezavaju¢im gradijentima u odnosu
na ranije arhitekture rekurentnih ¢elija. Dvosmerna varijanta dodatno obogacuje novo-
kreiranu reprezentaciju ulazne sekvence. Poslednja skrivena stanja iz oba smera ¢e biti
nadovezana, i to ¢e ¢initi rekurentnu reprezentaciju bloka. Veli¢ina skrivenog stanja koja
¢e se koristiti bice 40, pa ¢e rekurentna reprezentacija bloka biti 2-dimenziona, gde prva
dimenzija predstavlja veli¢inu mini-grupe, a druga veli¢inu dva nadovezana skrivena slo-
ja LSTM ¢éelije (80). Rekurentna éelija procesira ¢itavu ulaznu sekvencu, pa na taj nacin
ekstraktuje globalne atribute bazirane na sadrzaju celog mejla.

Konvoluciono procesiranje je bazirano na radu Kim-a i dr. [60]. Procesiranje pocinje
sa Cetiri 1-dimenziona konvoluciona sloja sa razli¢itim veli¢inama kernela (1, 3, 51 7).
Svaki od njih sadrzi po 20 kernela, i dopunjavanje ¢e biti primenjeno na obe strane
ulaza za veli¢inu kernela (dopunjavanjem se progiruje druga dimenzija iz 3-dimenzionog
ulaza). Veli¢ine kernela i njihov broj su odredeni empirijski, sa ciljem maksimizacije re-
zultata klasifikacije. Konvolucija se primenjuje duz sekvence. Nakon toga ¢e biti prime-
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Tekst ulaznog mejla
o \
| Izvlacenje karaktera | Izvladenje reci |
Ugradnja Ugradnja Ugradnja Ugradnja
karaktera u karaktera u re¢iu re¢iu
vektorski prostor vektorski prostor vektorski prostor vektorski prostor
1 2 1 2
A4 A4 A4 A4
. Po 20 . Po 20
Dvosmerni konvolucionih Dvosmerni konvolucionih
LSTM kernela veli¢ina LST™M kernela veli¢ina
1,3,517 1,3,517
A A \ A A A / A A \ A2 A
ReLU ReLU
\ A A A \ A A A
Konkatenacija Selekcija Konkatenacija Selekcija
finalnih izlaza globalnog finalnih izlaza globalnog
iz oba smera maksimuma iz oba smera maksimuma
Yy ¥ vy Yy ¥ ¥V
| Konkatenacija | | Konkatenacija |
A A A A
Normalizacija Normalizacija Normalizacija Normalizacija
sloja sloja sloja sloja
A4 A4 A4 A4
Konkatenacija Konkatenacija
A4 A4

Linearni sloj (80 neurona)

Linearni sloj (80 neurona)

A4

A4

Normalizacija sloja

Normalizacija sloja

A4

A4

Konkatenacija

Linearni sloj (80 neurona)

Linearnti sloj (1 neuron)

Sigmoidalna funkcija

Slika 5.1: Arhitektura modela
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njena ReLU nelinearnost i selekcija globalnog maksimuma nad izlazom svakog od ¢etiri
konvoluciona sloja. Kako su krace sekvence tokena u mini-grupi dopunjene nulama, pri-
menjivanjem dopunjavanja u konvolucionim slojevima obezbeduje se da izlaz selekcije
globalnog maksimuma za neki mejl bude isti bez obzira na duzine sekvenci tokena ostalih
mejlova iz iste mini-grupe. Selekcija globalnog maksimuma se koristi da izracuna najjace
aktivacije duz ulazne sekvence. Nakon njene primene svaki od 4 izlaza bi¢e 2-dimenzioni,
gde prva dimenzija reprezentuje mini-grupu, a druga broj kernela (20). Da bi se kreirala
konvoluciona reprezentacija bloka, sva ova 4 izlaza bi¢e nadovezana po drugoj dimenziji
(koja ¢e sada imati velicinu 4 - 20 = 80). Konvolucioni slojevi ekstraktuju lokalne atri-
bute. Veli¢ina kernela direktno utice na broj uzastopnih elemenata ulazne sekvence koji
¢e uticati na ekstrakciju atributa. Vise razlic¢itih veli¢ina kernela se koristi sa ciljem da
bi se ekstaktovali raznovrsniji lokalni atributi.

Nakon toga Ce biti primenjena normalizacija sloja nad obe reprezentacija (rekurentnu
i konvolucionu) za svaki od dva bloka (jedan koji analizira karaktere i jedan koji analizira
reci). Normalizacija sloja se koristi kako bi unapredila efikasnost i brzinu treniranja, ali
i da unapredi generalizaciju modela. Da bi se kreirala reprezentacija bloka, najpre se
nadovezu njegove dve normalizovane reprezentacije (rekurentna i konvoluciona), a zatim
se primeni potpuno povezani linearni sloj. Linearni sloj ima 160 ulaznih i 80 izlaznih
neurona.

Reprezentacije oba bloka, jednog koji procesira karaktere i jednog koji procesira reci,
se najpre normalizuju normalizacijom sloja, a zatim se tako dobijeni izlazi spajaju. Nakon
toga se primenjuje jedan potpuno povezani linearni sloj, koji kombinuje reprezentacije
oba bloka u jednu reprezentaciju. Ovaj sloj ima 160 ulaznih i 80 izlaznih neurona. Na
kraju se koristi jos jedan linearni sloj sa jednim izlaznim neuronom. Ovaj neuron ima
sigmoidalnu aktivacionu funkciju, i njegov izlaz reprezentuje verovatnoéu da se radi o
fising mejlu. Cela arhitektura je prikazana na slici [5.1}

5.4 Evaluacija

Konfiguracioni detalji modela i procedure treniranja su dati u tabeli 5.1} Za trenira-
nje modela je koris¢ena kriterijumska funkcija binarne unakrsne entropije. Parametri se
azuriraju koriséenjem Adam [6I] optimizacionog algoritma, sa velicinom koraka 0.001.
Model se trenira u 4 epohe, koriséenjem mini-grupa veli¢ine 32. Da bi se kreirale mini-
grupe, najpre se mejlovi sortiraju po duzini teksta, a zatim se susedni mejlovi grupisu u
mini-grupe. Kreiranje mini-grupa sa mejlovima sli¢nih duzina, a samim tim i sli¢cnim bro-
jem tokena, drasticno moze da ubrza treniranje modela. Pre svake epohe se na slucajan
nacin odreduje redosled po kojem ée model da koristi mini-grupe za treniranje. Cest je
slucaj da se u literaturi odbace suvise mali ili veliki mejlovi iz korpusa, ili da se oni
skrate ili prosire na odredenu duzinu. lako ovo moze da bude prakti¢no za testiranje
na korpusu, ovako kreirani klasifikatori mogu lako da budu prevareni u realnoj primeni.
Zbog toga ¢emo sve mejlove koristiti u svojoj punoj duzini.

U cilju evaluacije modela prikupljeni su fisSing mejlovi iz Nazario fising korpusa i
regularni mejlovi iz SpamAssassin javnog korpusa. Za svaki mejl je ekstraktovan tekst iz
njegovog zaglavlja i tela. Kako su veli¢ine ova dva korpusa relativno male, ¢esto korisé¢eni
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Tabela 5.1: Konfiguracioni detalji modela

Sloj Broj Detalji
Sloj ugradnje 4 veli¢ina vektora ugradnje: 40
Dvosmerni LSTM 2 veli¢ina skrivenog sloja: 40

20 kernela velicine 1
20 kernela velicine 3

1d konvolucija 2 20 kernela velicine 5
20 kernela veli¢ine 7

Normalizacija sloja 6 e=10"°

Linearni sloj 3 veli¢ina ulaza: 160, veli¢ina izlaza: 80
1 velicina ulaza: 80, veli¢ina izlaza: 1

Selekcija globalnog 9

maksimuma

7777777777777777 algoritam ~ Adam

broj epoha 4

Optimizacioni detalji velicina koraka  10-3

velicina grupe 32

Tabela 5.2: Broj regularnih i fising mejlova u svakoj grupi

Broj grupe Regularni Fising Broj grupe Regularni Fising

1 415 227 7 415 228
2 415 228 8 415 228
3 415 228 9 415 228
4 415 228 10 415 228
> 415 228

6 415 228 Total 4150 2279

metod podele na skupove za treniranje, velidaciju i testiranje moze da uzrokuje nestabilne
rezultate. Zbog toga ¢e se kao metod evaluacije koristiti 10-struka unakrsna validacija.
Svi mejlovi ¢e biti na slucajan nacin podeljeni u 10 grupa, zadrzavajuéi u svakoj grupi
priblizno isti odnos izmedu broja fising i regularnih mejlova kao sto je bio odnos broja
primera u dva originalna korpusa. Tabela [5.2| prikazuje tacan broj regularnih i fiSing
mejlova u svakoj grupi. U svakom od 10 eksperimenata, mejlovi iz jedne grupe ce se
koristiti za testiranja, dok ¢e mejlovi iz preostalih 9 grupa biti koris¢eni za treniranje.
Na taj nacin ¢e svaki mejl biti koris¢en tacno jednom za testiranje, i ti rezultati ¢e biti
koris¢eni za racunanje svih evaluacionih metrika.

Da bi se evaluirao predlozeni model za detekciju fiSing mejlova, koriséene su sledece
metrike: tacnost, preciznost, senzitivnost, Fy-skor i stopa lazno pozitivnih (skra¢eno SLP;
eng. false positive rate). Metrike ovih formula su date u jednac¢inama od do , u
funkciji od broja istinito pozitivnih (IP), lazno negativnih (LN), lazno pozitivnih (LP)
i istinito negativnih (IN) primera. U cilju uporedivanja razli¢itih varijanti predlozenog
modela, bi¢e koriséene matrice gresaka (eng. error matrix ili confusion matrix). Takode
¢e biti prikazana i ROC kriva (eng. receiver operating characteristic) naseg modela.
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ROC kriva prikazuje odnos senzitivnosti i stope lazno pozitivnih u razli¢itim grani¢nim
tackama. Celokupan proces treniranja i evaluacije je sumiran pseudo kodom datim u
algoritmu [1}

IP+ 1IN

Tacnost = 1
Acnos IP+LN+LP+IN (5.1)
Preci t = P (5.2)
reciznost = TP+ LP )
.. 1P
Senzitivnost = TPLIN (5.3)
F-skor — 2- Prfeciznost . Sen?i’.civnost (5' 4)
Preciznost + Senzitivnost
LP
P = ———— )
5 LP+IN (5-5)

Algoritam 1: Procedura teniranja i evaluacije
Podaci: F} = (X1, Y1),..., Fio = (X0, Y10); // grupe iz korpusa
for testInd + 1 to 10 do

model = inicijalizujModel();

optimizator = inicijalizujAdamOptimizator(model.parametri);

Dtrem‘ng = Uigl,i¢testlnd ‘FZ’

Diest = Eestlnd;

Recnikaraktera, Recnikyes; = kreirajRecnike(Dyrening);

miniGrupe = podeli(sortiraj(Dyirening)); // sortiranje mejlova po
duZini teksta i podela u mini-grupe veliline 32

for epoha < 1 to 4 do

pomesaj(miniGrupe);

foreach miniGrupa=(X,,,, Ying) of miniGrupe do

tokeniKaraktera = tokenizuj(X,,,, Recnikyaraktera):

tokeniReci = tokenizuj(X,,g, Recnikyes );

izlaz = prolazakNapred(model, tokeni K araktera, tokeniRect);

greska = greskaBinarneUnakrsneEntropije(izlaz, Yo,,);
dgreska

m, // izracunato koriééenjem

gradijenti =
bekpropagacije

optimizator.azurirajParametreModela(gradijenti);

end
end
Piestrna = napraviPredikcije(model, Xyestrna);

end
izracunajEvaluacioneMetrike(Yy, ..., Yio; Pi, ..., Pio);

Tabela prikazuje rezultate klasifikacije predlozenog modela. Prikazan je rezultat
punog modela, kao i rezultati verzija modela koje koriste samo karaktere ili samo reci
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Tabela 5.3: Klasifikacioni rezultati modela

Model Tacnost Preciznost Senzitivnost F;-skor SLP

Puni model 0.99813 0.99824 0.99649 0.99736 0.00096
Samo karakteri 0.99564 0.99429 0.99342 0.99385 0.00313
Samo reci 0.99362 0.99513 0.98684 0.99097 0.00265

Tabela 5.4: Matrice gresaka razli¢itih varijanti predlozenog modela

(a) Puni model (b) Samo karakteri
Predikcija Predikcija
= Regularan Fising = Regularan FiSing
£ Regularan 4146 4 £ Regularan 4137 13
5 Fising 8 2271 5 Fising 15 2264

(c) Samo reci

Predikcija
= Regularan Fising
£ Regularan 4139 11
% Fising 30 2249

(sadrze levu ili desnu stranu iz arhitekture prikazane na slici do sloja konkatenacije
koji spaja normalizovanu rekurentnu i konvolucionu reprezentaciju, kao i sve nakon po-
slednjeg sloja konkatenacije). Iz tabele se moze videti da je varijanta modela koja koristi
i karaktere i reci postigla bolje rezultate nego modeli koji koriste samo jedan tip toke-
na. Ovaj model je dostigao tacnost od 99.81% i Fi-skor od 99.74%. Model koji koristi
samo karaktere se pokazao kao bolji od modela koji koristi samo re¢i. Ova dva modela
su postigla tac¢nosti od 99.56% i 99.36%, redom. Model koji koristi samo reéi je ostvario
nesto bolju preciznost i stopu lazno pozitivnih. Glavna razlika izmedu ova dva modela
je u senzitivnosti, gde se model koji koristi samo karaktere pokazao kao znacajno bolji.
Puni model (koji koristi i karaktere i reci) je dao bolje rezultate nego druge dve varijante
modela po svih pet evaluacionih metrika.

Tabela [5.4] prikazuje matrice gresaka punog modela i modela koji koriste samo jedan
tip tokena. Puni model je pogresno klasifikovao svega 4 regularnih i 8 fiSing mejlova.
Ova varijanta modela ujedno ima i najmanji broj lazno pozitivnih i najmanji broj lazno
negativnih primera. Varijanta modela koja koristi samo re¢i ima nesto manji broj lazno
pozitivnih primera u odnosu na varijantu modela koja koristi samo karaktere, dok ova
druga ima dva puta manje lazno negativnih primera od nje. Grafik prikazuje ROC
krivu predozenog modela. Kako je tesko vizuelno razlikovati izmedu ROC krivih ove tri
varijante modela, na grafiku je prikazan samo grafik ROC krive punog modela. Sa krive
se jasno vidi da model uspesno razdvaja izmedu fiSing i regularnih mejlova.

U tabeli je dato poredenje rezultata predlozenog modela sa rezultatima trenutno
najboljih modela za detekciju fising mejlova iz literature. Dva modela [29, B36] imaju i
varijante koje dodatno ekstraktuju znanje iz eksternih izvora, kao Sto su klasifikacioni
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Slika 5.2: ROC kriva modela

Tabela 5.5: Poredenje sa drugim modelima

Referenca Tacnost(%) Fy-skor(%)
Predlozeni pristup 99.81 99.74

Fang i dr. [26] 99.85 99.33
Akinyelu i dr. [5] 99.7 98.45
Gualberto i dr. [36] 99.58 99.58
Gangavarapu i dr. [32] 99.4 nedostupno
Gangavarapu i dr. [33] 99.4 99.4

Yasin i dr. [114] 99.1 99.1

Halgas i dr. [3§] 98.91 98.63

Fette i dr. [29] 08.87 04.68
Islam i dr. [47] 97 nedostupno

Moradpoor i dr. [81] 91.5 92.06
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rezultati iz eksternih filtera nepozeljne poste ili znanja iz WordNet biblioteke. Da bi
poredenje ucinili pravednijim, u tabeli ¢e za ove modeli biti prikazani rezultati verijanti
modela koje ne koriste znanje iz eksternih izvora. Ta¢nost i F;-skor nisu dati u [29], pa su
zato ove vrednosti izracunate na osnovu datih vrednosti za stopu lazno pozitivnih i stopu
lazno negativnih. Tacnost i Fy-skor svih ostalih modela koji su koriséeni za poredenje su
dati u tabeli, osim F;-skorova modela [47] i [32], koji su izostavljeni jer nisu dostupni.

Kao sto se moze videti iz tabele, nijedan model nema vec¢i Fi-skor od predlozenog
modela. Drugi najbolji Fy-skor od 99.58% je ostvario model koji su kreirali Gualberto i
dr. [36]. Ovaj model takode ima i nizu ta¢nost u odnosu na nas model. Model koji su
predlozili Fang i dr. [26] je jedini model koji je ostvario za nijansu veéu tacnost, ali je
taj model testiran na veoma neuravnotezenom korpusu, sto moze da se vidi po F;-skoru
koji su dobili, a koji je znac¢ajno nizi od naSeg. Svi ostali modeli imaju nizu i ta¢nost i
Fi-skor u odnosu na nas model.

Dva pristupa koja su najsliénija nasem su predlozili Halgas i dr [38] i Hiransha i dr.
[43]. Oba pristupa su bazirana na arhitekturama neuronskih mreza, koje uce vektore
ugradnje zajedno sa ostalim parametrima mreze. Ova dva modela su ostvarila tacnosti
od 98.91% 1 96.8%, redom. Sa tacnoséu od 99.81%, nas model predstavlja znacajan
napredak u odnosu na ove pristupe.



Poglavlje 6

Detekcija fisSing veb sajtova

Fising napadi obi¢no kre¢u tako $to napadaci podele linkove ka svojim fiSing sajto-
vima. Oni se Cesto dele preko elektronske poste, ali ovakvi linkovi mogu da se nadu i
na drustvenim mrezama, forumima i slicnim sajtovima. Nakon sto korisnik klikne na
maliciozni link, biva preusmeren ka fising sajtu. U nekim tipovima fiSing napada, kao sto
je tabnabbing napad, korisnik moze biti preusmeren ka fising sajtu cak i kada posecuje
zvanicni sajt organizacije koju fisSing sajt lazno predstavlja.

Na osnovu izvestaja radne grupe koja se bori protiv fisingal] u januaru 2021. godine
je zabelezen novi rekord od 245,711 novih fising sajtova kreiranih samo u tom mesecu. U
martu iste godine je zabelezeno preko 200,000 fising napada. Ovako veliki brojevi ukazuju
na ozbiljnost problema, kao i na vaznost kreiranja pouzdanih metoda za detekciju fisSing
sajtova, ¢ime bi se ublazili rizici koje ovakvi napada donose.

Postoji vise nacina odbrane od fising napada. Jedan od najintuitivnijih su pravna
reSenja. Broj napada se moze umanjiti kreiranjem zakona kojima se kaznjavaju ovakve
aktivnosti i procesuiranjem napadaca. Ipak, fiSing sajtovi ¢esto postoje u veoma kratkom
periodu, pa je potrebno brzo reagovanje organa za sprovodenje zakona. Drugi pristup
je u obrazovanju korisnika interneta o sajber opasnostima. Iako ovaj metod moze biti
efikasan, obi¢no ga je tesko implementirati, jer zahteva od korisnika da uloze znacajno
vreme ucedi o fising metodama. Pored toga, napadaci vremenom postaju sve sofisticiraniji
u svojim tehnikama imitiranja legitimnih veb sajtova.

Tehnicka resenja su najzastupljeniji vid borbe protiv fising napada. Jedan pristup je
u detekciji samih izvora na kojima korisnici nailaze na fising linkove, i jedan takav metod
je prikazan u prethodnoj glavi. Drugi pristup je da se direktno vrsi provera da li je neki
sajt fising sajt, i to ¢e biti pristup koji ¢e se koristiti u ovoj glavi. Modeli masinskog
ucenja mogu da uc¢ine odbrambene mehanizme boljim u detekciji prethodno nevidenih
fising sajtova. Ekstrakcijom korisnih atributa iz fiSing sajtova i primenom naprednih
algoritama masinskog ucenja, moguce je identifikovati veci broj fising sajtova. Diskretni
opisni atributi veb stajtova doprinose boljoj interpretabilnosti modela, i omogucavaju
jasnije razumevanje faktora koji najvise utic¢u na klasifikacione odluke.

U ovoj glavi ¢e biti predstavljen model detekcije fising veb sajtova baziran na konvo-
lucionoj neuronskoj mrezi. Crpeci inspiraciju iz primene slojeva ugradnje u procesiranju

!The Anti-Phishing Working Group. Phishing Activity Trends Report, 1th Quarter 2021. Dostupno
na: https://docs.apwg.org/reports/apwg_trends_report_q4_2020.pdf
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govornog jezika [76], najpre ¢emo dizajnirati sloj ugradnje atributa sajtova u vektorski
prostor. Ovaj sloj ¢e biti prilagoden diskretnim opisnim atributima veb sajtova koji se
¢esto koriste u literaturi. Zatim ¢e biti odradena adaptacija sloja ponderisanja CancelOut
[18] za koriséenje nad vektorima ugradnje atributa sajtova. Na kraju ée biti dizajnirana
i sama arhitektura konvolucione mreze koja ¢e koristiti ponderisane vektore ugradnje.
U cilju potvrde efektivnosti predlozenog modela, bi¢e sprovedena detaljna analiza i te-
stiranje na tri korpusa. Rezultati testiranja ¢e biti uporedeni sa rezultatima testiranja
drugih pristupa iz literature, gde ¢e se pokazati da predlozeni pristup ima slicne ili bolje
rezultate od ostalih modela iz literature.

6.1 Pregled literature

Kao sto je ve¢ naglaSeno, postoji veci broj pristupa detekeiji fisinga. Kako se metod
koji ¢e u ovom poglavlju biti predstavljen zasniva na diskretnim opisnim atributima,
analizira¢emo sli¢cne ovakve pristupe iz literature.

Ali i Ahmed [9] su predlozili arhitekturu duboke neuronske mreze za detekciju fising
veb sajtova. Koriste¢i tehnike odabira i ponderisanja atributa bazirane na genetskom
algoritmu, uspeli su da ostvare tacnosti od 90.39% i 91.13%, redom. Ali i Malebary [10]
su primenili optimizaciju roja ¢estica (eng. particle swarm optimization) za ponderisa-
nje atributa veb sajtova. Svoj model su evaluirali koriste¢i tehniku 10-struke unakrsne
validacije. Najvisu tacnost od 96.83% su ostvarili koristeéi klasifikator slucajne Sume.
Nakon eksperimentisanja sa tri razlicite tehnike odabira atributa, Thabtah i Abdelha-
mid [I0I] su kreirali klasifikator koji koristi samo dva ulazna atributa. Klasifikator je
dostigao tacénost od 91.26% u 10-strukoj unakrsnoj validaciji.

Mohammad i dr. [79] su predlozili model neuronske mreze sa jednim skrivenim slojem
i sa automatskom adaptacijom strukture, u cilju detekcije fisSing sajtova. Algoritam je
u stanju da automatski podesi velicinu koraka treniranja i da inkrementalno dodaje
nove neurone u skriveni sloj. Njihov pristup je ostvario tacnost od 92.48% na skupu za
testiranje. Hadi i dr. [37] su pristupili problemu algoritmom asocijativne klasifikacije (eng.
associative classification algorithm), koji primenjuje pravila asocijacije kako bi napravio
predikcije. Ovaj model ima dobru interpretabilnost, a ostvario je ta¢nost izmedu 92% i
93%. Jos jedan metod koji koristi pristup asocijativne klasifikacije je predlozio Algahtai
[13], i on je ostvario tacnost od 95.20% i F;-skor od 95.11%.

Rajab [90] je primenio dve tehnike odabira atributa. Sa 11 i 9 atributa je uspeo
da ostvari klasifikacione greske koje su samo 1.32% i 1.02% veée nego kada bi koristio
svih 30 atributa. Penmatsa i Kakarlapudi [8§] su primenom mravljeg algoritma (eng.
ant colony optimization algorithm) odabrali 23 atributa iz originalnog skupa. Primenom
klasifikatora slucajne Sume nad tim atributima, uspeli su da ostvare ta¢nost od 97.26%
i Fi-skor od 97.3%. Motlagh i Bardsiri [84] su predlozili arhitekturu sa dva skrivena
sloja, 1 njome dostigli tacnost od 93.42%. Abad i dr. [I] su eksperimentisali sa tri algo-
ritma masinskog ucenja u cilju detekcije fising veb sajtova. Najbolji rezultat postigli su
linearnom metodom potpornih vektora, kojom su ostvarili tacnost od 96.71%.

Al-Ahmadi i Lasloum [6] su predstavili model baziran na viseslojnom perceptronu,
kojim su ostvarili tacnost od 96.65% 1 Fi-skor od 96.65% prilikom klasifikacije izmedu
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fising i regularnih veb sajtova. Vrbanci¢ i dr. [104] su eksperimentisali sa dva algoritma
inteligencije roja (eng. swarm intelligence), algoritmom slepog misa [113] i algoritmom
hibridnog slepog misa [30], kako bi podesili hiperparametre neuronske mreze (broj epoha
treniranja, veli¢inu grupe, korak treniranja i broj neurona u skrivenom sloju). Najbolji
model su dobili koris¢enjem algoritma slepog misa za podesavanje hiperparametara, i on
je ostvario tacnost od 96.5% tokom 10-struke unakrsne validacije. Isti autori su kasnije
primenili algoritam inteligencije roja svica (eng. firefly swarm intelligence) [105], kojim
su ostvarili tacnost od 96.65% i F;-skor od 96.61%.

Thabtah i dr. [I02] su razvili reSenje za detekciju fisinga zasnovano na neuronskoj
mrezi. Njihov algoritam dinamicki podesava strukturalne parametre mreze za vreme tre-
niranja, sa ciljem dobijanja klasifikatora sa visokom tac¢noséu i dobrom generalizacijom.
Model je dostigao tacnost od 93.06%. Al-Sarem i dr. [§] su predlozili metod iz vise kora-
ka za detekciju fisSing veb sajtova. Najpre su trenirali vise modela masinskog ucenja bez
optimizacije hiperparametara. Zatim su unapredili modele koriste¢i genetski algoritam u
cilju nalazenja optimalnih hiperparametara. Tada su odabrali najbolje modele, i od njih
kreirali ansambl modela za klasifikaciju, koji je ostvario tacnost od 97.16%. Jalal i dr. [49]
su eksperimentisali sa algoritmom slicajne Sume, stablom odluka, linearnim modelom i
neuronskom mrezom. Najvisu tacnost od 95.7% je postigao algoritam slucajne sume.

Lakshmi i dr. [67] su rezvili model dubokog ucenja za detekciju fising veb sajtova.
Koristili su algoritam Adam za optimizaciju, i model je ostvario tacnost od 96%. Parra i
dr. [85] su predlozili distribuirani metod dubokog uc¢enja za detekciju fising napada. Za
detekciju fising veb sajtova je koriséena konvoluciona neuronska mreza, koja je ostvarila
tacnost od 94.3%. Al-Milli i dr. [7] su predstavili 1-dimenzionu konvolucionu neuronsku
mrezu za detekciju fising veb sajtova, i njome ostvarili tacnost od 94.31%. Binarni klasifi-
kator zasnovan na LSTM rekurentnoj ¢eliji su predlozili Wang i dr. [107]. On se pokazao
boljim u odnosu na klasifikator slucajne Sume, i ostvario je tacnost od 95.47%. Metodi
predstavljeni u 6l (67, 9, 102, 85 [7, 107] su bazirani na neuronskim mrezama, i kao takvi

6.2 Korpus

Kako bi se kreirao efikasan model za detekciju fiSing veb sajtova baziran na masinskom
ucenju, potrebno je najpre odabrati korisne atribute iz veb sajtova. Po istrazivanju koje
su radili Mohammad i dr. [78], postoje Cetiri kategorije znacajnih atributa za datekciju
fising veb sajtova: atributi adresne linije (eng. address bar), atributi abnormalnosti,
HTML i JavaScript atributi i atributi domena. Svi ovi atributi automatski mogu da se
ekstraktuju iz veb sajtova, bez potrebe za ljudskom ekspertizom u procesu ekstrakcije.
Pored toga sto su ovi atributi korisni za detekciju fiSing veb sajtova, ovi atributi su
takode opisni, Sto poboljsava interpretabilnost odluka modela. Zbog svih ovih prednosti
koje ovakvi atributi poseduju, oni ¢e biti koris¢eni u modelu koji ¢e biti predstavljen u
ovom poglavlju.

Za evaluaciju modela ¢e biti korig¢ena tri korpusa. Prvi koriséeni korpus (Korpus-1)
je takozvani korus fisSing veb sajtova, koji se Cesto koristi u literaturi detekcije fiSinga.
Korpus sadrzi 11,055 veb sajtova, od ¢ega je 4,898 fising veb sajtova i 6,157 regularnih
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veb sajtova. Svaki veb sajt je u korpusu predstavljen sa 30 atributa: 12 atributa adresne
linije, 6 atributa abnormalnosti, 5 HTML i JavaScript atributa i 7 atributa domena. Svi
atributi su dati u tabeli 6.1

Tabela 6.1: Atributi korpusa fisSing veb sajtova

Atributi adresne linije
Koris¢enje IP adrese umesto domena
Dugacak URL kako bi sakrio sumnjive delove
Korigéenje servisa za skraé¢ivanje URL-a (TinyURL)
URL sadrzi ”@simbol
Redirekcija koriséenjem ”//”
Dodavanje prefiksa ili sufiksa domenu odvojenog sa -”
Broj poddomena
Koris¢enje HT'TPS-a
Period registracije domena
Koris¢enje Favikona van adresne linije
Koriséenje nestandardnih portova
Postojanje "HTTPS”tokena u delu URL-a za domen
Atributi abnormalnosti

URL-ovi ka sadrzaju sa spoljnim domenom
Linkovi sa spoljnim domenima
Linkovi u <meta>, <script> i <link> oznakama
Obradivac poslatih formi
Slanje informacija na mejl
Abnormalan URL

HTML i JavaScript atributi
Preusmeravanje na sajtu
Prilagodavanje statusne linije
Onemogucen desni klik
Koriséenje iskacujucih prozora
[Frame redirekcija

Atributi domena

Starost domena
DNS zapis
Saobracaj veb sajta
PageRank
Google Indeks
Broj linkova koji pokazuju ka stranici
Atribut baziran na statistickim izvestajima

Drugi korpus (Korpus-2) sadrzi 2,456 primera. Svaki veb sajt je u korpusu pred-
stavljen sa istih 30 atributa koji su koriséeni i u prvom korpusu. Korpus sadrzi 1,362
fising veb sajtova i 1,094 regularnih sajtova. I Korpus-1 i Korpus-2 se nalaze na UCI
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repozitorijumu za masinsko ucenjd?] na kome se nalazi i detaljan opis atributa.

Treéi korpus (Korpus-3) je kreirala Neda Abdelhamid i nalazi se na ripozitorijumu za
maginsko uéenje Univerziteta u Ervajnu | Svaki veb sajt je predstavljen sa 9 atributa u
ovom korpusu. Korpus sadrzi 702 fising i 548 regularnih primera. Korpus takode sadrzi
i 103 primera koji nisu oznaceni ni kao regularni ni kao fising, i ovi primeri nisu uzeti za
analizu. Detaljan opis atributa korpusa je dat u uvodnom radu [2].

Svaki atribut ima dve ili tri moguce vrednosti. Vrednost atributa -1 ukazuje da je na
osnovu tog atributa verovatnije da se radi o fising veb sajtu. Vrednost atributa 1 ukazuje
da je na osnovu tog atributa verovatnije da se radi o regularnom veb sajtu. Atributi sa
tri moguce vrednosti mogu da imaju i vrednost 0, Sto ukazuje da na osnovu tog atributa
veb sajt moze da bude sumnjiv.

Jedan primer atributa koji moze da ima dve moguce vrednost je ”korisé¢enje IP adrese
umesto domena”. Ukoliko se IP adresa koristi umesto domena (na primer ukoliko je URL
stranice "http://125.98.3.123 /fake.html” ), vrednost atributa ¢e biti -1, to ukazuje da je
verovatnije da se radi o fising veb sajtu. Ukoliko se ime domena nalazi u URL-u umesto
IP adrese, atribut ¢e imati vrednost 1. Primer atributa sa tri moguée vrednosti je ”broj
poddomena”. Ukoliko URL ne sadrzi poddomene vrednost atributa ¢e biti 1. Ukoliko
sadrzi jedan poddomen, vrednost ¢e biti 0, a ako sadrzi dva ili vise poddomena, vrednost
¢e biti -1. Napadaci nekada koriste vise poddomena kako bi sakrili originalni domen
njihovog veb sajta i obmanuli korisnike.

6.3 Model za detekciju fising sajtova

6.3.1 Upgradnja atributa veb sajtova u vektorski prostor

Kako vrednosti atributa -1 i 1 redom ukazuju na fiSing i regularne karakteristike
atributa, a vrednost 0 oznacava nesto izmedu ove dve karakteristike, pozeljno je to i
inkorporirati u sam sloj ugradnje atributa veb sajtova u vektorski prostor. Za svaki ula-
zni atribut postoja¢e dva vektora ugradnje: jedan za fising karakteristike (¢’ ,) i jedan
za regularne karakteristike (e!). Oba su d-dimenzioni vektori realnih brojeva, i u kon-
kretnoj implementaciji modela d ¢e biti 100. Sa 7 je oznacen indeks atributa. Ukoliko sa
n oznac¢imo ukupan broj ulaznih atributa, sloj ugradnje ¢e sadrzati ukupno 2n vektora
ugradnje.

Da bi se ulazni atributi veb sajta ugradili u vektorski prostor, bi¢e ucinjeno sle-
dece. Ukoliko je vrednost i-tog atributa —1, njegov vektor ugradnje bice e’ ;. Ukoliko
je vrednost 1, vektor ugradnje ée biti ei. Ukoliko je vrednost atributa 0, iskombino-
va¢emo vektore ugradnje za fiSing i regularne karakteristike, pa ¢emo vektor ugradnje
ovog atributa modelirati sa (e’ | + ¢})/2.

Ovakav sloj ugradnje ¢e transformisati vektor ulaznih atributa veb sajta u matricu
dimenzije n X d. Nad ovom matricom ¢e kasnije biti primenjeno ponderisanje, nakon

2UCI Machine Learning Repository - Phishing Websites Dataset. Irvine, Universi-
ty of California, School of Information and Computer Science, 2012. Dostupno na:
https://archive.ics.uci.edu/ml/datasets/Phishing+Websites

SIrvine, CA: University of California, School of Information and Computer Science, Machine Learning
Repository, 2016. Dostupno na: https://archive.ics.uci.edu/dataset/379/website+phishing
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cega Ce biti koriséena kao ulaz konvolucionog modela, $to ¢e biti opisano u nastavku.
Parametri svih vektora ugradnje bice azurirani tokom procesa treniranja, zajedno sa
svim ostalim parametrima modela.

6.3.2 Ponderisanje vektora ugradnje atributa

Kako je tesko razumeti sta tacno utice na odluke dubokih neuronskih mreza, one se
esto opisuju kao crne kutije (eng. black-box). To uglavnom nije slu¢aj kod tradicionalnih
modela masinskog ucenja. U linearnim modelima, svakom atributu je pridruzen jedan
parametar, koji opisuje njegov uticaj na odluku. U modelima baziranim na stablima
odluke, svaki ¢vor je lako tumaciti. Jedna strategija koja pomaze kod tumacenja dubokih
neuronskih mreza je ponderisanje atributa.

Koris¢enje ponderisanja i selekcije atributa u cilju boljeg tumacenja je veé istrazeno
u nekim modelima detekcije fising veb sajtova iz literature [9] 10, 88, 101]. U trenutnim
pristupima, proces se sastoji iz dva koraka. u prvom koraku se vrsi ponderisanje atri-
buta, dok se u drugom koraku trenira model koriste¢i atribute sa najvec¢im tezinama.
Obavljanje ova dva zadatka nezavisno umanjuje moguénost da procesi treniranja modela
i ponderisanja atributa medusovno poboljsaju jedan drugog.

Pristupi s kraja na kraj (eng. end-to-end) su sve prisutniji u dubokom ucenju. Oni
pojednostavljuju proces kreiranja, skladistenja i koris¢enja dubokih modela masinskog
ucenja, a obicno i ostvaruju bolje rezultate. Jedan metod koji omogucava ponderisa-
nje atributa i treniranje neuronske mreze po ovakvom pristupu je CancelOut [1§] sloj
ponderisanja.

U njihovom pristupu, model na ulazu dobija N-dimenzioni vektor. Sloj ponderisa-
nja sadrzi vektor parametara Wgo € RY. Oni koriste sigmoidalnu nelinearnost kako bi
ogranicili tezine na opseg od 0 do 1. Ukoliko sa x oznac¢imo ulazni vektor, izlaz sloja je
proizvod po elementima izmedu ulaznih vrednosti i ogranic¢enih tezina, x ® o(Weo).

U nasem modelu nece biti ponderisanja individualnih ulaznih vrednosti. Kako je
svaki ulazni atribut veb sajta ugraden u vektorski prostor, vrsi¢e se ponderisanje nad
vektorima ugradnje. Oznacimo sa X € R™*? izlaz sloja ugradnje za jedan veb sajt.
On sadrzi n vektora ugradnje, po jedan za svaki ulazni atribut. Najpre ¢emo svaki od
njih normalizovati koriste¢i Euklidovu normu. Sloj ponderisanja ¢e imati vektor od n
parametara, Weoo € R™. Umesto vrSenja ponderisanja nad individualnim vrednostima,
svaki parametar je odgovoran za jedan ulazni atribut, koji reprezentuje jedan red iz X.
Slicno kao i u originalnom CancelOut sloju, za ogranicavanje opsega ¢e biti koriséena
sigmoidalna nelinearnost. Izlaz sloja ponderisanja je dat u jednacini (6.1)).

diag(o(Weo)) row_norm(X) (6.1)

Sa diag(o(Weo)) je oznacena dijagonalna matrica konstruisana od elemenata vektora
oc(Weo). Sa row_norm(X) je oznatena matrica dobijena normalizacijom svakog reda
matrice X koris¢enjem Euklidove norme. Proizvod ove dve matrice, diag(c(Weo)) i
row_norm(X), je standardni matri¢ni proizvod. Izlaz ovog sloja ¢e biti koriséen kao ulaz
ostatka mreze, i svi parametri sloja ¢e biti azurirani zajedno sa ostalim parametrima
mreze u procesu treniranja.
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6.3.3 Arhitektura modela

Nakom ugradnje originalnih atributa veb sajta, i ponderisanja vektora ugradnje, bice
koriS¢ena konvoluciona neuronska mreza za povezivanje vektora ugradnje i kreiranje kom-
pleksnijih reprezentacija. Arhitektura sadrzi dva konvoluciona sloja. Svaki od njih ima
po 100 kernela. Velicina kernela bi¢e 13 za modele treniranje na korpusima Korpus-1
i Korpus-2, a 3 za model treniran na korpusu Korpus-3, posto on ima manju veli¢inu
ulaznog vektora.

U cilju postizanja kompleksnijih nelinearnih transformacija ulaznog vektora atributa,
ReLU nelinearnost ¢e biti primenjena nakon svakog konvolucionog sloja. Nelinearnost se
primenjuje po elementima. Izlaz nakon primene ReLLU nelinearnosti nad izlazom drugog
konvolucionog sloja ¢e biti prerasporeden (spljosten, eng. flattened) u vektor veli¢ine 600
za Korpus-1 i Korpus-2, odnosno 500 za Korpus-3. Nad ovim vektorom ¢e na kraju biti
primenjen finalni linearni sloj sa jednim izlaznim neuronom. Sigmoidalna aktivacija tog
neurona modeluje verovatnocu da se radi o fising veb sajtu.

Fising vektori Regularni vektori
ugradnje ugradnje
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Slika 6.1: Predlozena arhitektura

Cela arhitektura je prikazana na slici Jedina razlika izmedu stvarne arhitekture
i prikazane je Sto je velicina vektora ugradnje d u stvarnoj arhitekturi 100, dok su na
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grafiku ovi vektori veli¢ine 3, i §to je u stvarnoj arhitekturi broj kernela &k u konvolucionim
slojevima 100, umesto 3 kako je na grafiku. Kako manja velicina uprosc¢ava ilustraciju,
veli¢ina 3 je koris¢éena na grafiku radi demonstracije.

6.3.4 Alternativne arhitekture

Predlozeni model koristi konvolucione slojeve za kreiranje kompleksnijih reprezen-
tacija na osnovu vektora ugradnje atributa veb sajtova. Ipak, to nije jedini nacin da
se to postigne. Jedan nac¢in na koji je to jos moguce postiéi je preko celija rekurentnih
neuronskih mreza. Kako bi istrazili alternativne pristupe i uporedili ih sa originalnom
arhitekturom koja koristi konvolucione slojeve, odradili smo eksperimente i sa dva alter-
nativna modela.

Prvi alternativni model primenjuje dvosmernu LSTM celiju. éelija na ulazu koristi
vektore ugradnje atributa veb sajtova u vektorski prostor. Izlazi poslednjih skrivenih
stanja u oba smera se nadovezuju, i na kraju se primenjuje finalni linearni sloj sa jednim
izlaznim neuronom nad tim vektorom. Sigmoidalna aktivacija ovog neurona modelira
verovatnocu da se radi o fising veb sajtu.

Drugi alternativni model je slican prvom, ali koristi dvosmernu GRU ¢eliju umesto
LSTM ¢celije. GRU je novija arhitektura sa manje mehanizama kapija u odnosu na LSTM
arhitekturu. Takode je karakteriSe i uglavnom nesto brze izvrsavanje.

Kako i LSTM i GRU koriste mehanizme kapija, tesko je opravdati koris¢enje ponde-
risanja nad vektorima ugradnje u ovom slucaju, jer taj sloj funkcionise na slican nacin
kao mehanizmi kapija. Empirijska analiza koja sledi ¢e takode potvrditi ovaj zakljucak.

6.4 Evaluacija

Za treniranje modela je koris¢ena kriterijumska funkcija binarne unakrsne entropije.
Vrsi se regularizacija svih parametara modela osim parametara pomeraja (eng. bias pa-
rameters). Ozna¢imo sa W, vektor koji sadrzi sve parametre modela osim parametara
pomeraja i parametara koriS¢éenih za ponderisanje. Kriterijumskoj funkciji binarne una-
krsne entropije bi¢e pridodata tri regularizaciona ¢lana. Prvi ¢lan je Ly regularizacija
parametara modela W,., sto doprinosi boljoj generalizaciji modela. Drugi i treéi ¢lan se
odnose na regularizaciju parametara ponderisanja (Wego). U cilju podsticanja manjih
i raznovrsnijih tezina, simultano ¢e se maksimizovati njihova varijansa i minimizovati
L; norma njihovih sigmoidalnih aktivacija, slicno kao $to je to u¢injeno u originalnom
CancelOut sloju [I§]. Celokupna regularizacija je data u formuli .

A
31 W1+ A2 lo(Weo)|l, — AsVar(Weo) (6.2)

Za izracunavanje varijanse je koris¢ena Baselova korekcija. U cilju kreiranja balansa
izmedu tri regularizaciona ¢lana su koriséeni hiperparametri. Vrednosti hiperparametara
sud = 1074 X =2-10721 X3 = 31073 za Korpus-1, \; = 1074, Ay = 3-1072 i
A3 =4-1072 za Korpus-2i Ay =3-1073, Ay =2-10721i \3 = 3- 1072 za Korpus-3. U
slucajevima kada se model trenira bez ponderisanja vektora ugradnje, koristi¢e se samo
prvi regularizacioni ¢lan iz formule (6.2)).
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Za azuriranje parametara modela je koris¢en Adam [61] optimizacioni algoritam, sa
pocetnim korakom treniranja 0.001. Kad god se desi da se u 5 uzastopnih epoha ne smanji
greska na trening skupu, veli¢ina koraka se smanjuje na polovinu trenutne vrednosti.
Treniranje modela se vrsi u 400 epoha, koris¢enjem mini-grupa od po 200 primera. Pre
svake epohe se redosled veb sajtova u korpusu promesa na slu¢ajan nacin, a mini-grupe
se formiraju do susednih primera.

Kako su veli¢ine korpusa relativno male, ¢esto koriS¢ena podela na skup za treniranje,
validaciju i testiranje moze da proizvede nestabilne rezultate. Zbog toga je za evaluaciju
korisS¢ena 10-struka unakrsna validacija. Najpre su svi veb sajtovi na slucajan nacin
podeljeni u 10 grupa priblizno istih veli¢ina (grupa moze da ima najvise jedan veb sajt
vige u odnosu na bilo koju drugu grupu). U svakom od 10 eksperimenata, veb sajtovi
iz jedne grupe se koriste za testiranje, dok se model trenira veb sajtovima iz preostalih
9 grupa. Ovim pristupom ¢e svaki veb sajt biti koris¢en tacno jednom za testiranje.
Rezultati testiranja svih veb sajtova ¢e biti koris¢eni za racunanje evaluacionih metrika.
Bic¢e analizirane sledeée evaluacione metrike: tacnost, preciznost, senzitivnost, F-skor i
stopa lazno pozitivnih.

Tabela prikazuje klasifikacione rezultate predlozenog modela, sa i bez koriséenja
ponderisanja vektora ugradnje. Pored toga sto ponderisanje poboljsava interpretabilnost
znacaja individualnih atributa, tabela pokazuje i da je model koji koristi ponderisanje
ostvario nesto bolje rezultate na sva tri korpusa. Na korpusu Korpus-1, varijanta modela
koja koristi ponderisanje je ostvarila ta¢nost od 97.53% i Fi-skor od 97.20%, dok je
varijanta koja ne koristi ponderisanje ostvarila tacnost od 97.39% i Fy-skor od 97.03%.
Obe varijante su ostvarile dobre rezultate, sto moze da ukaze na znacaj konvolucionih
slojeva i ugradnje atributa u vektorski prostor. Rezultati su sli¢ni i na korpusu Korpus-2,
a nesto slabiji na korpusu Korpus-3, koji je manji, ali izazovniji korpus.

Tabela 6.2: Rezultati predlozenog modela

Model Ta¢nost | Preciznost | Senzitivnost | Fi-skor | SLP
Korpus-1

Sa ponderisanjem | 0.97531 0.97749 0.96652 0.97197 | 0.01770

Bez ponderisanja | 0.97386 | 0.97663 0.96407 0.97031 | 0.01835
Korpus-2

Sa ponderisanjem | 0.97557 | 0.97588 0.98018 0.97802 | 0.03016

Bez ponderisanja 0.9715 0.9757 0.97283 0.97426 | 0.03016
Korpus-3

Sa ponderisanjem | 0.9336 0.94405 0.93732 0.94067 | 0.07117

Bez ponderisanja | 0.9280 0.94348 0.92735 0.93534 | 0.07117

Klasifikacioni rezultati dva alternativna pristupa su dati u tabeli [6.3] Kao sto je
ranije pretpostavljeno, oba pristupa su ostvarila bolje rezultate u varijanti bez koriséenja
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ponderisanja vektora ugradnje na sva tri korpusa. Performanse oba alternativna pristupa
su slicne. LSTM je ostvario nesto visu tacnost za Korpus-1, na korpusu Korpus-2 imaju
iste tacnosti, dok je GRU postigao nesto visu tac¢nost za Korpus-3. U poredenju sa
originalnim predlozenim modelom, koji koristi konvoluciju, oba alternativna pristupa
su ostvarila nize rezultate na svakom od tri korpusa. Razlika je najuocljivija na korpusu
Korpus-2, na kome je predlozeni model sa konvolucijom uspeo da redukuje broj pogresno
klasifikovanih primera za 37.5%.

Tabela 6.3: Rezultati alternativnih pristupa

Model Tacnost | Preciznost | Senzitivnost | Fi-skor | SLP
Korpus-1
LSTM sa ponderisanjem | 0.95721 | 0.95329 0.94998 0.95163 | 0.03703
LSTM bez ponderisanja | 0.97060 | 0.97428 0.95896 0.96656 | 0.02014
GRU sa ponderisanjem 0.95360 | 0.95160 0.94324 0.94740 | 0.03817
GRU bez ponderisanja 0.96997 | 0.97228 0.95958 0.96589 | 0.02176
Korpus-2
LSTM sa ponderisanjem | 0.94748 | 0.96111 0.94347 0.95220 | 0.04753
LSTM bez ponderisanja | 0.96091 | 0.96820 0.96109 0.96463 | 0.03931
GRU sa ponderisanjem 0.94870 | 0.96188 0.94493 0.95333 | 0.04662
GRU bez ponderisanja 0.96091 0.96613 0.96329 0.96471 | 0.04205
Korpus-3
LSTM sa ponderisanjem | 0.91760 | 0.93469 0.91738 0.92595 | 0.08212
LSTM bez ponderisanja | 0.92720 | 0.93957 0.93020 0.93486 | 0.07664
GRU sa ponderisanjem 0.91520 | 0.92330 0.92593 0.92461 | 0.09854
GRU bez ponderisanja 0.92960 | 0.93983 0.93447 0.93714 | 0.07664

U tabeli [6.4] je dato poredenje predlozenog modela i ostalih pristupa za detekciju
fising veb sajtova iz literature. Tabela pokazuje da je predlozeni model jedan od tre-
nutno najboljih dostupnih metoda. Ugradnja atributa veb sajtova u vektorski prostor
i primena konvolucionih slojeva omoguc¢avaju veé¢u kompleksnost reprezentacije nasem
modelu u poredenju sa tradicionalnim potpuno povezanim arhitekturama neuronskih
mreza [79, 84, 104, 105], sto je dovelo i do veée tacnosti. Dodavanje sloja ponderisa-
nja vektora ugradnje atributa veb sajtova u arhitekturu je dodatno unapredilo tacnost.
Selekcija atributa i ponderisanje je standardna tehnika koja je ¢esto primenjivana u li-
teraturi detekcije fisinga [9] 10, 88]. Za razliku od nekih drugih cesto koriséenih tehnika
ponderisanja, nas pristup simultano uci tezine ponderisanja i trenira model. Ovaj pristup
s kraja na kraj doprinosi jac¢oj vezi izmedu ponderisanja atributa i klasifikacije, sto moze
da bude razlog vece tacnosti naseg modela.
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Tabela 6.4: Poredenje sa drugim metodama

(a) Korpus-1

Model

Tacnost (%)

Senzitivnost (%)

Predlozeni pristup sa ponderisanjem

97.53

96.65

Predlozeni pristup bez ponderisanja | 97.39 96.41
Al-Sarem i dr. [§] 97.16 96.83
Ali i Malebary [10] 96.83 95.27
Al Almadi i Lasloum [0] 96.65 96.65
Vrbanéic i dr. [105] 96.65 N/A
Vrbanéic i dr. [104] 96.5 N/A
Lakshmi i dr. [67] 96.0 N/A
Algahtani [13] 95.20 N/A
Parra i dr. [85] 94.3 93.67
Thabtah i dr. [102] 93.06 91.12
Motlagh i Bardsiri [84] 93.42 92.27
Mohammad i dr. [79] 92.48 N/A

(b) Korpus-2

Model Tacnost (%) | Senzitivnost (%)
Predlozeni pristup sa ponderisanjem | 97.56 98.02
Predlozeni pristup bez ponderisanja | 97.15 97.28
Al-Ahmadi i Lasloum [6] 95.73 95.73

Jalal i Naaz [49] 95.7 96.1

Wang i dr. [107] 95.47 95.37

Al-Milli i Hammo [7] 94.31 N/A

(c) Korpus-3

Model

Tacnost (%)

Senzitivnost (%)

Predlozeni pristup sa ponderisanjem

93.36

93.73

Predlozeni pristup bez ponderisanja | 92.80 92.74
Khan i dr. [5§] 92.94 89.41
Kulkarni i dr. [65] 91.50 90.97
Ali i Ahmed [9 91.13 90.79
Almousa i dr. [11] 88.67 N/A
Vrbancic i dr. [105] 86.06 N/A

U poredenju sa ostalim modelima baziranim na neuronskim mrezama, predlozeni mo-
del je na korpusu Korpus-1 ostvario visu ta¢nost u odnosu na [6], [67], [85] i [102] redom
za 0.88%, 1.53%, 3.23% 1 4.47%. Na korpusu Korpus-2, predlozeni model je ostvario visu
tacnost u odnosu na modele [7] i [I07], koji su bazirani na arhitekturama neuronskih
mreza sa konvolucionim i LSTM slojevima, za 3.25% i 2.09%. Na korpusu Korpus-3, nas
model je ostvario za 2.23% visu ta¢nost u odnosu na model dubokog uc¢enja predstavljen
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u radu [9]. Ovaj model koristi genetski algoritam za selekciju atributa i ponderisanje, sto
se razlikuje od nasSeg pristupa s kraja na kraj, u kome simultano vrsimo ponderisanje
atributa i treniranje klasifikatora.

Tabela 6.5: Prosecna tezina dodeljena svakom atributu

Atribut Ogranicena tezina
Saobracaj veb sajta 0.92
Koris¢enje HTTPS-a 0.91
Linkovi u <Meta>, <Script> i <Link> oznakama 0.91
Linkovi ka spoljnim domenima 0.9
Broj poddomena 0.9
Dodavanje prefiksa ili sufiksa domenu odvojenog sa -” | 0.88
Obradivac poslatih formi 0.84
Broj linkova koji pokazuju ka stranici 0.83
Google Indeks 0.82
URL-ovi ka sadrzaju sa spoljnim domenom 0.76
DNS zapis 0.75
Koriséenje IP adrese umesto domena 0.71
Starost domena 0.7
Koris¢enje nestandardnih portova 0.7
Slanje informacija na me;jl 0.67
Period registracije domena 0.65
Postojanje "HTTPS” tokena u delu URL-a za domen | 0.65
PageRank 0.65
Preusmeravanje na sajtu 0.63
Redirekcija koriséenjem ”//” 0.53
Koriséenje servisa za skra¢ivanje URL-a (TinyURL) 0.5
Korisc¢enje iskacujué¢ih prozora 0.47
Dugacak URL kako bi sakrio sumnjive delove 0.42
Abnormalan URL 0.41
Koriséenje Favikona van adresne linije 0.38
URL sadrzi ”@simbol 0.38
[Frame redirekcija 0.31
Onemogucéen desni klik 0.29
Prilagodavanje statusne linije 0.21
Atribut baziran na statistickim izvestajima 0.08

Ukoliko uporedimo senzitivnost naseg modela sa ostalim modelima iz literature,
mozemo da primetimo da je nas model ostvario bolji rezultat u odnosu na sve druge
modele na korpusima Korpus-2 i Korpus-3. Nas model je takode ostvario istu ili bolju
senzitivnost u ondnosu na sve modele na korpusu Korpus-1, osim modela [8], koji je
dostigao nesto visu vrednost (za 0.18%). Ipak, nas model je u odnosu na ovaj model
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ostvario znacajno veéu tacnost (za 0.37%).

U cilju poredenja uticaja razlicitih atributa veb sajta na klasifikaciju, zabelezili smo
sigmoidalne aktivacije svih parametara sloja ponderisanja nakon zavrsetka procesa treni-
ranja modela. Kako se evaluacija modela vrsi koriS¢enjem 10-struke unakrsne validacije,
za svaki parametar ponderisanja izracunat je prosek sigmoidalnih aktivacija kroz 10 iz-
vrsavanja. Te vrednosti su prikazane u tabeli[6.5] Dva atributa sa najveéim tezinama su
saobracaj veb sajta i koris¢enje HT'TPS-a. Najniza tezina je dodeljena atributu bazira-
nom na statistickim izvestajima, koji proverava da li IP ili domen pripadaju izvestajima
PhishTank-a i StopBadware-a. Uporedujué¢i najvise rangirane atribute iz nase liste sa
najvise rangiranim atributima iz tri rangiranja datih u [I01], mozemo primetiti da se
u dva slucaja prvih 20% atributa poklapa, dok se u treéem slucaju razlikuje samo za 1
atribut.



Poglavlje 7

Zakljucak

U prvom poglavlju smo se podsetili istorije neuronskih mreza. Zatim smo opisali
vise razlicitih gradivnih blokova neuronskih mreza, koje smo kasnije koristili u ostalim
poglavljima. Na kratko smo sumirali i trenutne nacine primena masinskog ucenja na
probleme u sajber bezbednosti.

Drugo poglavlje obraduje problem detekcije malicioznih zahteva. Predstavili smo efi-
kasan nacin za prikupljanje malicioznih zahteva koris¢enjem zamki. Predlozili smo vise
modela masinskog ucenja za detekciju, uklju¢ujuc¢i i modele bazirane na neuronskim
mrezama. Kreirali smo nekoliko razlicitih strategija ekstrakcije atributa iz veb zahte-
va. Neke od njih ekstraktuju vektore atributa fiksne duzine, pogodne za tradicionalne
modele, dok druge ekstraktuju atribute u sekvencijalnom obliku, pogodne za odredenje
modele vestackih neuronskih mreza. Zatim smo istrazili primenu tehnika poduzorkova-
nja i preuzorkovanja u cilju prevazilazenja problema koje neravnomeran broj regularnih
i malicioznih primera moze da prouzrokuje. Nakon toga smo odradili analizu detekcije
napada nultog dana, tako Sto smo skupove podataka koris¢ene za treniranje i evaluaciju
kreirali od zahteva koji su pristigli u vremenskim intervalima koji se ne prekpalaju.

U tre¢em poglavlju smo implementirali tri strategije inkrementalnog u¢enja na osnovu
novih zahteva sa zamki i regularnog saobracaja, sa ciljem umanjenja problema katastro-
falnog zaboravljanja. Jedna od njih se bazira na zamrzavanju poslednjeg sloja binarnog
klasifikatora zasnovanog na neuronskoj mrezi nakon inicijalnog treniranja, kao i omo-
gucavanju azuriranja ostalih slojeva mreze i adaptaciji rec¢nika. Druga strategija kori-
sti mali bafer kako bi prevazisla problem katastrofalnog zaboravljanja. Trec¢a strategija
kombinuje ova dva pristupa. Sve tri strategije inkrementalno grade re¢nike i vremenom
akumuliraju znanje.

U cetvrtom poglavlju smo predlozili metod odabira atributa mreznog saobracaja ba-
ziran na populaciji u cilju detekcije upada. Pokazali smo njegovu efektivnost uporedujudi
tacnost klasifikacije vise klasifikatora masinskog ucenja kada koriste sve ulazne atribu-
te i kada koriste podskupove atributa odabranih od strane naseg metoda. Nas metod
je poboljsao tacnost svih testiranih klasifikatora, uz znac¢ajno umanjenje broja ulaznih
atributa.

Peto poglavlje opisuje problem detekcije fising mejlova. Kao prvi korak detekcije smo
radili ekstrakciju tekstualnog sadrzaja iz mejlova. Umesto manuelnog inzenjerisanja ula-
znih atributa, izvlacili smo karaktere i reci iz teksta. Ovaj pristup je univerzalniji, i u
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buduénosti nece biti tesko primeniti ga na nove tipove mejlova kada se pojave. Zatim
smo vrsili ugradnju karaktera i reci u vektorski prostor, a vektore ugradnje smo koristili
kao ulaz klasifikatora baziranog na neuronskoj mrezi koji smo dizajnirali. Vektore ugrad-
nje karaktera i reci u vektorski prostor smo ucili zajedno sa svim ostalim parametrima
neuronske mreze, koriste¢i optimizacioni algoritam baziran na gradijentu. Odradili smo
detaljnu evaluaciju predlozenog modela, u kojoj je nas model pokazao slicne ili bolje
rezultate od trenutno najboljih modela iz literature.

U Sestom poglavlju smo obradili problem detekcije fising veb sajtova koristeéi dis-
kretne opisne atribute. Znacajna prednost koris¢enja ovakvih atributa je bolja interpre-
tabilnost modela. Najpre smo dizajnirali sloj ugradnje kojim smo modelirali ugradnju
ovakvih atributa u vektorski prostor. Inspirisani CancelOut slojem, razvili smo sloj za
ponderisanje vektora ugradnje, kojim smo modelirali razlike u uticaju razli¢itih atribu-
ta na detekciju fisinga. Predlozili smo klasifikator baziran na konvolucionoj neuronskoj
mrezi, a zatim i odradili detaljno ispitivanje kojim smo potvrdili efikasnost ovog modela
za detekciju fising veb sajtova.
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