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MPUKA3 HAYUYHHUX U CTPYUYHHX PAJTOBA KAHIUJATA
KOju cajip)xe pe3y/ITaTe HCTPOKHBaIba y OKBHPY IOKTOPCKe qucepranuje
P. 6p. AyTOp-H, HAC/IOB, YaCOMMC, FoAHHA, GPoj BoMymMeHa, cCrpaHMLe Kareropuja

Stevanovié, N., Todorovi¢, B. & Todorovi¢, V. Web attack detection based on traps. Appl Intell 52,
12397-12421 (2022). https://doi.org/10.1007/5s10489-021-03077-9
¥ oeom pady cy kopuuuheHe 3amKe 3a NpUKyn/bare nodamaxa o Hoeum ée6 nanaduma. Tu nodayu cy
KOMBUHOBaHU ca nodayuma u3 peyaapHoz caobpahaja, kako 6u ce Kpeupao Kopnyc 3a mpeHupare u
esanyayujy. Tecmupan je u adanmupa eeauku 6poj naumkux u dy6oKUx MOOena MAWUHCKORZ yetsad Ha 1
npo6nem demexyuje Hanada. Modenu Kopucme jedHocmasHe yadsxe nodamke, Ko Wmo Cy kapaxkmepu
u KombuHayuje ysacmonHux kapakmepa. Tecmupawe cy nepgpopmarce modena u npuauxom oemekyuje
Hanada Hyamoz Oaud. Jedan 00 KbyuHUX Npobema y MAWUHCKOM yuery je KamacmpoganHo
3abopasmarse. Y 060om pady je noHyheHo suie HAUUHA UHKPEMEHMAHOZ yuerd, Koju Cy nputdeoljenu
npo6siemy demeKyuje ManuyuoHux eéeb 3axmeaa.
Nikola Stevanovié, Character and word embeddings for phishing email detection; Computing and
Informatics, 41(5), 1337-1357. (2022)https://doi.org/10.31577/cai_2022_5_1337
Pad obpahyje memy Odemexyuje uwiunz mejnoea. DuwiuHz HAnadu Cy HeKu 00 Hajydecmanujux
MQIUYUO3HUX AKMUGHOCMU MA UHMepHemy, U y HUMA Hanadauu npeseHmyjy cebe kao ocoly wiu
opeaHusayujy o0 noeepera, He 6u aAu 00 Jicpmee Oobuau HeKy noeep/bugy UHGopmayujy utu
2 ocmeapuiu ulezanHy mamepujatHy dobum. 3a pasauky o0 paHujux npucmyna koju cy kopucmuiu M23
DY4HO ocMuuubeHe ynasHe ampubyme, y 0eom pady je kopuwhena y2padwa Kapakmepa u peuu us
mekcmoea mejaoea y eekmopcku npocmop. Ilpednodxcena je KOMNAeKCHa dpXumeknypad HeypoHCKe
Mpedice kao moden demekyuje uwiuHz mejnoed. 3a eKCmMpakyujy 2106aAHUX U NOKATHUX WAB/NOHA,
apxumekmypd KOpucmu peKypeHmHe U KOH8O/yyuoHe cnojege. Ilputukom esatyayuje je nomepheHa
rbeHa BUCOKA egpukacHocm.
Nikola Stevanovié, Population-based feature selection for intrusion detection; International
Conference on Applied Artificial Intelligence (SICAAI); 2022
Pad obpalyje memy demexyuje Hanada Ha OCHOBY aHA/NU3e pA3AUKa y napamempuma mpejce y mokKy
Hanada u unaue. TIpobaem Koju ce pewaea je odpehusare napamemapa Koju cy HGjKOpUCHUju 3a
omkpuearse Hanada. ITpednodicen je mMemod cenekyuje KOpUCHUX napamemapd mpedice 6asupax Ha M34
nonynayuju. Memod je kom6uroeaH ca euwte knacuukamopa, u odauxyje 2a cnocobrocm 0a u3top
napamemapa Mpedice npuaazodu kaacugukamopy koju ce odabepe. ¥ moky esatyayuje je nomeplhena
edpuxachocm memoda. Ycneo je da noseha mauxocm ceux mecmupaux kadcuuxkamopa nomohy
u3bayuear-a NapamMemapa Mpexce Koju Hemajy eeauxu 0onpuHoc y omkpusary Hanada. Iloped eehe
mauHocmu, cMarerem 6poja yaasHux napamemapa ce noeehaea u 6p3una Knacugukosarsa.
Nikola Stevanovi¢, Embedding and weighting of Website Features for Phishing Detection, Facta
Universitatis, Series: Mathematics and Informatics, Vol. 40, No 1, 013-031, (2025)
https://doi.org/10.22190/FUMI221113002S
Pag obpahyje iiemy uszbopa u yipagrwe Kapakilepuciiuxa ,,¢uwuHi Haiiaga. Tokom »» PULUUHT
Hailaga, Haliagauu Kopucilie pasHe WexHUuKe U WPUKoge COYUjaTHOT UHMCeHepUHIa KaKo bu dokywanu
ga Hamame icpiliee Ha ,,puwiuHT ee6 sokayujy. Be6 nokayuja uslrega kao ga tpuilaga Uoy3gaHoj
oplaHusayuju, atu je 3aiipaso eéoge Haiagauu u kopucilie je ga obmaxy xcpitiee ga OUWIKpujy ceoje
4 jo3umke, Gpojese KpeguiliHux kapiiuya wiu gpyle dosepmuse unpopmayuje. Y pagy je xopuwhen MS1
Meitiog guckpeiliHe oliucHe Kapakiliepuciliuke 8e6 n0Kayuje, Ha OCHOBY KOje ce OlIKpusa ga Au je eed
AoKayuja ,,puiwuni® unu aeiuiiumHa. Kpeupau je dpunaiohenu cnoj 3a yipahueare, UoceGHO
gusajHupaH 3a oge epcilie Kapakiliepuciiuka, Kao U MexaHusam 3a cogili cenexkyujy apubyiua.
IpegnadiceH je Mogen, 3aCHOBAH HA KOHBO/YYUOHO]j HEYPOHCKO] MpedCU, 3d OWKpUBare ,, ¢puwunt“ 8eb
A0Kayuja u geMoHclipupaHa weloea epukacHocli Ha tipu cKyilia iogaiuaka. Ca ctuouama wavHociu
go 97,56%, mogen pagu yiiopego ca uiu 6o/be 0g WpeHyUHUX HajcaspemeHujux Upuciiyua Ha
pasmMailipaHum cKytlioguma Uogauaxa.

HNCIIYHEHOCT YCJIOBA 3A OABPAHY NOKTOPCKE JUCEPTALIUIE

KaHauaar ucrnys-aea ycjiose 3a OleHy ¥ 0406paHy JOKTOPCKe AucepTaLuje Koju Cy npeAsuljeHr 3aKOHOM O BUCOKOM HE
obpasoBamwy, CraTyroM YHuBep3uTera u Craryrom Pakysnrera.

Kandudam je y ceojoj ducepmayuju pazmampauo eeoma akmyenaH npobiem npumere 8ewmaykux HeypoHCKUX Mpeica u
dpyaux anzopumama u Modend MawUHCKo2 yuera y obaacmu cajéep 6esbedHocmu, a noce6Ho npo6jiemM UHKpeMeHMaaHoz2
yuersa 6e3a 3a60paebarea U cenexyuje peneeamHux ampubyma 3a npenosxaseare Hanada. Ceu pesynmamu npukasaxu y
ducepmayuju cy Hoeu u opuzuHaiHu, a dobap deo mux pesyamama je nybaukoeaH y mehyHapooHum u domahum
waconucuma u npedcmaemen Ha melynapodoj koHpepenyuju. BpegHocill gucepitiayuje lpegciidesa jacHa geguruyuja
iipobnema, tpegnol u umiltemerilayuja pewersa. Teciiuparba, u3epwieHa Ha pasauyuiiuM Kopilycuma ipumepa, cy
nokasana 0a npednoiiceHa pewlersd 3HaudjHo pedyKyjy 3abopae/barse NpemoxOHO CMmeueHo2 3HaHka NPUAUKOM MPeHUpard



modena Ha Hosum npumepuma. Takohe, mpeHupame ca cenekyujom penesanmrnux ampubyma Oaje modene ca eehum
maunowhy npenosHaearsa Hanada Ha mecm npumepuma, 00 Modena Koju cy mpeHupaHu 6e3 cenekyuje peneeamHux
ampubyma.

BPE/THOBAIGE ITOJEJUHUX NTE/TIOBA JOKTOPCKE JUCEPTAIIUIE
Kparak onuc nojefuHHx Aenosa guceprauuje (0o 500 peuu)

Y npBoM I10r/1aB/bYy Cy OMMCaHe TeOpHjCKe OCHOBE, CJI0j€BH BEINTAUKHX HEYPOHCKUX MpeXa(/IMHeapHu, C/ioj yrpahuBama,
KOHBOJIYLIMOHM CJ10j, cy1oj u36opa, ¢10] HopManu3auuje U pekypeHTHH cioj JICTM), Kao ¥ OCHOBe MpUMeHe MALIMHCKOT
yuema y JeTeKLuju Beb Hanaza.

Y npyrom rornae/by je omMcaHa AeTeKldja MamMLMo3HKuX Beb 3axersa nmomohy 3aMKu. 3aMKe MpeJCTaB/bajy AArUTa/IHE
K/IOHOBe pa3HMX ypeljaja, mocraB/beHe Ha jaBHEM Beb agpecama. KopumheHe 3amke cy pesy/irar ucTpakuBama Gupme
ACT pg.0.0. Hui, ca xojoM je KaHauzaaT capaljuBao Nnpu u3pajgH JOKTOpcKe auceprauuje. Ca OBUX 3aMKH je MPUKYIU/beH
CKyTI IT0/jaTaka 3a TPeHHpakke Mo/e/la MalllMHCKOT yuera, ONMCaHHX y AvcepTauuju. [lopes oBor Kopriyca je kopuittheH u
Be/IMKK KOpIyc npumepa Be6 3axteBe FWAF, koju je kpenpana komnanuja Fsecurity. YKpaTKo je OMMCaH MOCTynaK
Kpeupara KOpITyca 3a TPeHHpamke, Ha 0CHOBY IofaTaka JoOHjeHHX ca 3aMKU, Kao U NOCTYIaK H3/Bajamha KapakTepUCTHKA
Ha OCHOBY Kojux he 6uTH M3BpLIeHa kiacudukauyja BeO 3axTeBa. OnucaHu Cy y/asd T3B. IUVIMTKUX MOZe/a MallMHCKOX
y4erba Ka0 M HauMH IpefCTan/bamka yiasa T3B. [lybokux mogena, 1j. HeypoHckux Mpexa. Y aHanu3u yCHEIHOCTH
AeTeKLyje Harnaja TeCTHpPaHH Cy ciejehd, T3B. IUVIMTKW. MOZENM MAIUMHCKOT YuU€ha: JIOTHCTHYKA perpecuja,
KMacHHKATOpH Ca MaKCHMaTHOM MapriHoM (enrn. Support Vector Machines SVM), mnacuBHO-arpecUBHM
Kacu(HKaTOpH M KnacuHKaTopH ciyuajHe uiyme. [lopes IVIMTKKMX, pasMaTpaHa Cy ¥ TPH T3B. Ay6oka mMofena: LSTM,
TextCNN u CNNLSTMCNN. Kao xputepHjyMcka ¢dyHKLHja 3a Ay6Goke mogene kopuiiheHa je GHHapHa KpoC eHTpOIHja.
OrnucaH je nocTynak TpeHMpama M TeCTHpama U yCIex Mojea y AeTeKuuju Haraja Hyartor AaHa. Takohje je mpukasaHo
BpeMe TPeHHpPaka U TeCTUPAakka Y LW/by aHa/IH3e IPUMEH/BEUBOCTH Pa3MaTpaHUX MoJesla ¥ peajHoM BpeMeHy. [Ipuimiukom
TPeHUpara, 360r H3pasuTo HebaJaHCHPAHOT CKyTa MojaTaka KopuwheHe Cy TeXHHKe [0Jy30PKOBaba U NPEy30PKOBamha.
Pesynraty nokasyjy 4a cBM MoZien MMajy C/IMUHE pe3y/ITaTe Ha TeCT IPUMEPHUMA, TIPY UeMy TUTMTKH MOZJe/H He 3a0CTajy,
HalpoTHB BPJIO UECTO, IIOFOTOBY NACHBHO arpecMBHH KIaCH(HUKATOp M JIOTUCTHUKa perpecuja, Aajy bosbe pesynrare of
AyGokux mogena. Ilpym ToMe Cy Ha TeCT CKyly IIpUMepa, MOAy30pKoBameM o0ujeHa 60/ba TAuHOCT Hero mpe-
y3opkoBawem. IlITo ce TMue Hamaja HysaTor JaHa, 6o/by TauHOCT cy moctusanu Ay6oku mogeny. OueKHBaHO, TUIMTKH
MoJenH Cy 6pXM Y IIPH TPEHHPakY U [PU TECTUPAY.

Y Tpehem nornaepy je pasmarpaH mpo6/ieM MHKDPEMEHTAHOr yuea MOJE/IAa Ha OCHOBY OrPaHMUYeHOr Gpoja HOBHMX
npumepa, Mpu ueMmy je rmocebHa naxma nocBeheHa npobnemy KaracTpodanHor 3aGopaBabama. IIpoGiem
KaractpodanHor 3abopab/bama je go6po MosHar anW, [0 Cafa, HWje MPEACTAB/bEHO OIIUTe pellere. IIpUIMKOM
TPeHHpaK-a Ha HOBUM NPMMEpHMa U IVIMTKY U AyOoKH Mojeny, y Maw0j wim Behoj Mepu 3a6opaeinajy Beh cTeueHo 3Hame
u rpab/buBo ce npunarohaBajy HoBuM npumeprma. OBaKBO MOHaLake, MIOrOTOBY Y C/yuyajy Mogena 3a ogbpaHy o Be6
Haraja, je HenpuxBaT/EMBO. O TaKBHX MoJena ce ouekyje a ce 6p3o npraroljaBajy HOBUM HarafuMa, Tj. Aa yue 6p3o
CaMo Ha OCHOBY HOBMX IpUMepa, 6e3 notpebe fa 6yy TpeHHpaHH Ha CBHM AOCTYIIHUM MPUMEPUMa, U JIa TOM TIPUIUKOM
He 3a6opase Beh creueHo 3Hame. Kao koprnyc npumepa 3a TpeHupame KopuinheHa cy ofa Kopryca w3 rnornasma 2. Y 3.
TIOT71aB/bY je NpeAIoXeH MoJeN, KOjHU IpeJCcTaB/ba HaZorpajiby MoJiesa yuetha ca MatmbUM 3a60paB/babeM U MOZAEH KOjU
KopucTe 6adep KapaKTepUCTHUYHUX TPUMepa M3 MPETXOAHMX CKYIoBa nojaraka. Osa yHanpeljema NMpUMemeHa Cy camo
Ha fiy6oke mMoziene LSTM, TextCNN u CNNLSTMCNN. Haj6osbu pesyntatu y yuewy 6e3 3a6opas/bama A0GHjeHH CY
KOMOWHOBameM yHanpeljeHor airopuT™a yuerwa ca MambuM 3abopab/bareM y3 roctojehu Gadep 3a npeTxoHe npumepe.

Y ueTBPTOM IOr/1aB/bY pa3MarpaH je npobiem nusbopa atpubyTa, Tj. KapaKTepUCTHKa Ha OCHOBY Kojux he Guru u3BpiieHa
knacuduKanyja Beb 3axteBa. Pa3smarpaH je anropuTam u3Gopa KapakTepHMCTHKA 3aCHOBAH Ha monynauuju. EnemeHTH
rnomnysanMje Cy NoAKCYTIOBH CKyIa cBUX arpubyta. CBaku eneMeHT NONyialyje je MpeACTaB/beH BeKTOPOM HyJa (aTpubyT
Huje u3abpaH) M jegunuua (arpubyT jecte w3abpan). Ceaka redepaiyja TONMy/alyje je Mpe/CTaB/béHa BEKTOPOM
BepoBaTHoha JumeH3Hja 6poja aTpubyTa, uKju eleMeHTH NpeCTaB/hbajy BepoBaTHOhy Aa je atpubyT ogabpad. CKop Koju
Ce MOCTIDKe Ha BaIWJALMOHOM CKyINy TMpHUMepa, IoCjie TpeHHpama ca ofabpaHuM cKyrom arpubyTta je kopuuiheH y
anropuTMy rnpomeHe BepoBarHoha u3bopa arpubyra. IIpu cBakoj MpOBEpH CENIEKTOBAH je MOACKYI MHCTaHLM W3 CBake
reHepaijje. OBaj npucryn us3bopa arpubyra TecTupaH je ca Mogenuma «aaabooct», crabio ofnyke, K-HajOmwKux
cyce/la, JOTUCTHYKA perpecHja, HeypoHCKe Mpeke U cirydajHe mwyme. Ha cBUM OBUM Moje/iMa 10KasaHo je yHarpehemwe
TayHOCTH ca bpojeM momnynauuja.

Y mneroM noriae/ey je pasMarpaH mnpobniem jerekuuje «(UILMHT» MejioBa. [IpeioikeHO pellelme 3aCHOBaHO je Ha
IPHMeHH HeyPOHCKe MPeXe Ca aJanTHBHOM YrpaZik-OM KapakTepa M PeUYH Kao KapaKTepUCTHKa Ha OCHOBY Kojux he 6urtu
M3BpIIeHa Kaacudukaipja. 3a TpeHUpame U TecTHpame cy KopuinheHa ABa Kopryca SpammAssassin U Nazario.
Ipepnoxkeny Mofen uMa Jige MapanejHe rpase, rpaHy obpaje kapakrepa W rpaHy obpasie peun. CBaky 0J OBHX TpaHa ce
J0/IaTHO Je/M Ha JBe rpade obpage: asocMepHy LSTM u koHBONyLHOHY Mpexy. Ilocie nprMeHe HopManusaLyje c1oja
Ha W3/1a3e U3 OBe JIBe rPaHe, IHUXOBH M371a3u ¢M KoMOHHYjy KoHkaTeHauujoM. CnyyHa JIOTHKA je IIpUMeH:eHa U Ha /iBe
rnaBHe rpaHe o6paje kapakrepa u obpaje peun. Pesyararu fo6HjeHH Ha TeCT Aesly KOpIyca Cy YIopeAUBH WM 606U 0f



pe3y/ITaTa TeCTUpaba TPeHYTHO Haj6o/bHX 06jaB/beHUX pellema.

Y 11eCTOM MOTJ/IaB/bY je ONMCaH MOZe MAallMHCKOr yuerba 3a AeTeKuHjy «UIIMHT» Hana/a, OHOCHO «(uuMHr» Beb
cajToBa 3aCHOBaH Ha KOHBOJIYLIMOHO] HEYPOHCKO] MpeXH. HeypoHcka Mpexa rnocefyje afJanTUBHH CJI0j yrpajibe
KapaKTepUCTUKA CajTOBa y BEKTOPCKM MpocTop. [lojaTHoM ajlanTaldjoM YTHLIAja-Te)XMHA TOjeIMHUX KapaKTephCTHKa-
atpubyTa y OfHOCY Ha Jpyre, M3BpLIEHA je TAaKO3BaHA codT cenekumja KapakTepucTHKa arpubyra. Kopuuihena cy tpu
kopryca ca UCI perosuTopHjyma KOpIyC 3a TPeHHpaie ¥ TeCTHpame MO/efa MAlMHCKOT ydema 3a JeTeKLUjy
«unmHr» cajtoBa. Koprych ce cacToju Off mpruMepa NpejCTaB/beHUX NMOYETHUM CKYyIoM aTpubyTa mojie/LeHuUM je y
verpu noackyrna. To cy arpubyTu anpecHe JIMHgje ca YKYTTHO JBaHAeCT arpu0yTe, aTpubyTH abHOPMATHOCTH Ca YKYTTHO
wect arpubyta, HTML u JavaScript arpubyTH, BHX NeT, U arpubyTd JOMeHa Kojux MMa cefaM. CBaku npuMep uMMa
YKyNHO TpujeceT arpubyra. 3a TpeHUpam-e je xopuiuheHa KpuTepHjyMcKa ¢yHKUMja OunHapHe Kpoc eHTponuje.
Kopumhena je L2 perynapusauuja napaMerapa Mojena, L1 perynapusanuja rnapamerapa cioja codr cenekuyje
KapaKTePUCTHKA aTpUOyTa M pery/iapu3aliija KojoM ce MakCUMH3Hpa BapujaHca OBMX NapameTapa. TeCTOBH Cy MOKa3aH
Ja Cy TauHOCT, NPELU3HOCT U CEeH3MTMBHOCT MpEJOKEeHOT MOAe/a Ca a/JanTHBHOM codr cenekupjom arpubyra 6osme
uero 6e3 ajjanTUBHe cesieKuuje 3a pa3nuky of 0.2 no 0.8 npolieHaTa Ha pa3MaTpaHUM KOPITy CHMa.

Y ce/IMOM MOr/aB/by AAT je KpaTaK nperses Auceprauyje.

BPEJHOBAIGE PE3YJ/ITATA JOKTOPCKE JUCEPTAIIAJE
HuBo 0CTBapMBakba 10CTAB/beHUX LI/bEBA U3 MPHjaBe JOKTOPCKe aucepraipje (do 200 peuu)

OcmeapeHu Cy c8u Hay4HU YubeslU NOCMaeseHu y npujasu dokmopcke Oucepmayuje. Y ducepmayuju je pasmampaHda
npumeHa aneopumama U moded eewmauke UHMeu2eHyuje, NAUMKUX U dybokux, y 0d6paHu 00 cajbep Hanada.
Pasmampan je npo6aem npukyn/bara nooamaxa 3a mpeHuparbe, cnocobHoCm pasudumux apxumekmypa da yue Ha
OCHOBY npumepa HANAod, UHKPEMEHMAIHO yuere HA OCHOgy Manoez 6poja npumepa 6e3 3abopasmarmad kao u u3bop
penagamHux ampubyma 00 cmpaxe aA20pumama yuera y yusmy noseharba mauHOCMU U epukCHOCMU MOOenad MALULHCKO2
yuersa. IIpednodicena cy, umniemeHmupaHa u mecmupaa 0sa npucmyna 3d UHKpeMEHMA/nHO yuerbe. Pesynmamu Ha
mecm npumpuma Cy nokasaau 0a je 3HauajHo cmarbeHo 3abopagmbarse npemxo0HO CMeueHo2 3HaH:a, N020Mogy aKo Ce
dea npednoiceHa npucmyna KOMOUHyjy y MoKy yuera.

Pasmampan je npobaem u3zbopa peneeanmuux ampubyma 3a kaacuguxayujy eeb 3axmeea NpUMEHOM a120pumma
3acHOeaHO? MA aHaAu3u nonyaayuje npumepd u Moldugukayuje eeposamuohe cenexyuje odpeheHux ampubyma,
mpeHupara ca ceneKmosaHuMm ampubymuma u u3bopa onmuMatHoz nodckyna ampubyma. Oeaj npucmyn usbopa
ampubyma mecmupaH je Ha modeauma «adaboocm», cmabao oonyke, K-HajbAudcux cyceda, 102uCmMuuKa pezpecuja,
HeypoHCKe Mpedice U cayuajHe wiyme. Ha ceum osum Modenuma NOKA3aHo je yHanpehere mauHocmu ca 6pojem
nonynayuja. Ilpednodicen je, uMnieMeHmupaH u mecmupaH MoOe/ MaWUHCKO2 Yuerd 3a OemeKyujy «uwiune» Hanaodg,
0OHOCHO «(buwiuH2» 8e6 Cajmoea, 3acHOBAH HA KOHEOMYYUOHO] HEYPOHCKO] Mpedicu. IpednooiceH je, umnieMeHmMupaH u
mecmupax arzopumam com cenekyuje penesamHux ampubyma npumepa 3a mpeHuparse. Pesynamu Ha mecm
npumepuma cy nokasaiu 0d ¢y mauHocm, npeyusHOCM U CeH3UmueHoCm npednodxicenoz modend ca adanmueHom cogpm
cenexkyujom ampubyma 6osme He2o Ge3 adanmugHe ceneKyuje 3a pazauky 00 0.2 do 0.8 npoyeHama HA pA3MAMpAHum
Kopnycuma.

BpejHoBare 3Hauaja ¥ HAy4HOT JONPHHOCA pesy/Tara Aucepranyje (do 200 peuu)

Kandudam je y ceojoj ducepmayuju pasmampao eeoma akmyenaH npobnem npumeHe eeumauke uHmesnuaeHyuje y
o6nacmu cajbep 6e3bedrHocmu. IToce6Ho akmyenaH je npo6aem UHKDEMEHMANHOZ yUerad Ge3 3abopaemarba u cenekyuje
penesamuux ampubyma 3a npeno3Haeare Hanada. Pewasarse osux npobaema omoz2yhas MoOenuma ManwuHCKo?2 yuerba u
gewmauke uMmenuzeHyuje d0a yue u pade wa npobnemuma usz obaacmu cajbep GesbeOHOCmU y pearHOM 6peMeHy.
Kandudam je npednodwcuo, UMNIeMeHMupao u mecmupao pewserba 08ux npobiema, u pesyimamu Ha mecmosuma cy
noxasanu yHanpehera y 0dHocy Ha nocmojehe anzopumme u moodene MAUIUHCKOZ yuerba U eewmavke uHmenuzeHyuje.

Pesynmamu ducepmayuje ny6aukosaHu cy y melynapoOHoM udconucy Appllied Intelligence 52, 12397-12421 (2022)
(kamezopuja 21), mehynapodrom uaconucy Computing and Informatics, 41(5), 1337-1357, (kaitietopuja 23) u gomahem
uacoiiucy Facta Universitatis, Series: Mathematics and Informatics, 2025, Vol. 40, No 1, 013-031, (xaiuelopuja 51).

OueHa CaMOCTa/THOCTH HayyHOr paja Kauauaara (do 100 peuu)

Tokom uspade ceoje dokmopcke ducepmayuje KaHOUAAM je NOKA3A0 Oa MOJHCe CAMOCMATHO 0a ce 6asu HayuHUM padom u
donasu do epedHux HayuHux peszyamama. CamocmanHo je odabpao obnacm npuMeHe eewmaike uHmenuzeHyuje u
a120pUMama MawuHCKo2 yuera y 006paHu 00 ee6 Hanada. Y 002080py ca MeHMOpom depunucao npobaeme kojuma he ce
KOHKpemHo 6asumu: UHKDeMeHMAaHo yuerse 6e3 3abopaemarsa U celeKyuja penesamHux ampubyma. CamocmanHo je
dowao Ao npedno2a pewierba, CAMOCMAIHO UMIVIEMEHMUPAO Modene U af20pumme MpeHuparna, CamMoCcmatHo mecmupao
MG pasHOGPCHUM CKynoguma nodamakd. ExcnepumeMmu cy nokasaiu Oa npednojceHa peuwlersa 3HA4ajHo pedykyjy
3a60pae/bare NPemoxOHO CMeueHoz 3Hard NPUWIUKOM MpeHupara modend Ha Hoeum npumepuma. Takohe, mpeHuparse
ca cenekyujom penesanmuux ampubyma daje modene ca eehum mauHowhy npenosHasarba HANAGA HA Mecm npumepuma,
00 Modena Koju cy mperupaHu 6e3 cenekyuje peneeamHux ampubyma.



3AKJBYYAK (do 100 peuu)

Kandudam je y ceojoj ducepmayuju pazmampauo eeoma akmyenax npobaem npumere 8ewmaukux HeypOHCKUX Mpedicd U
dpyaux arzopumama u Modena MawuHCKoz yuersa y obaasmu cajoep 6e3bedHocmu, a noce6Ho npobem UHKpeMeHManHo2
yuera besa 3a60pae/barea u cenekyuje penesamHux ampubyma 3a npeno3xasarbe Hanaoda.

Ceu pesyaimamu npukasauu y oucepmayuju Cy Ho8u u opuzunanHu, a dobap deo mux pesyamamd je nyOauKkosaH y
mehynapooHum u domahum uaconucuma u npedcmaemeH Ha melyrapodoj Kongepenyuju. Pesyrimam aymomamcke
npoyeHe opuzuHarHocmu Oucepmayuje NoKaAsyje NOHAG/ALAHA CAMO ONMWIMe NO3HAMUX MAmeMemuykux u3pasd, UMeHa
ampu6yma jagHo docmynHuX cKynoed nodamakd 3a mpeHuparse U mecmuparee MoOena u MamemMamuuKux uspasa Koju cy
geh o6jaebenu y padoguma kadHuoama.

BpegHocili gucepitiayuje Upegciiaepa jacha gecpuruyuja ipobaema, tipegnoi u umiliemeniuayuja pewera. Teciuuparea,
u3epuUieHa Ha paznuuuiiuM Kopilycuma fipumepa, cy nokasaid 0a npednodiceHd peuiersa 3Ha4ajHO peodyKyjy 3abopaemsare
NpemoxdHO CMeueHo2 3Hara NPUIUKOM MpeHuparsa Modend Ha Hosum npumepuma. Takolje, mpeHupare ca cenekyujom
penesanmuux ampubyma daje modene ca eehum mauHouihy npeno3Hasara HANAda Ha mecm npumepumd, 00 Mo0ena Koju
cy mpeHupaHu Ge3 cenekyuje penesamHux ampubyma.

Ha ocHosy ceeza osoz Komucuja ca 3adogo/scmeom npednasce HacmagHo-HayuHOM aehy TIpupodHo-Mamemamuuxkoz
¢akynmema Yuueepsumema y Huwy da npuxeamu dokmopcky Oucepmayujy Huxone Cmeeanosuha nod Hacioeom
Bewmauxke HeypoHcKe mpedice 3a demekyujy 6e6 Hanada (emza. Artificial neural netowrk for web attack detection) u da

0006pu HeHy jagHy 000paHy.
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